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・テレワークにおけるWindows10 PCのセキュリティ

・PC（エンドポイント）セキュリティの重要性

・最新のサイバー攻撃に対する準備
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テレワークにおけるWindows10 PCのセキュリティ



テレワークはどんどん進む！

© 2019 HP Development Company, LP.
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• いままで：会社の階層防御で守られた環境でみんながアクセス
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• これから：クラウドの利用、自宅インターネット、社外ネットワークからアクセス
＝PCは常時守られたネットワークにいるわけではない



テレワーク時のPCのセキュリティを整理

• Windows 10の更新プログラムを最新にしておく。

• アンチウイルスソフトをインストールし、定義ファイルを更新しておく。

• HDD暗号化

• プライバシーフィルターを貼る。

• MDMの導入

• ログインパスワードの設定しておく。

• RDP （Remote Desktop Protocol）やVDI（ Virtual Desktop Infrastructure）の利用

• VPN（Virtual Private Network）の利用
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情報漏洩対策

マルウェア攻撃対策

対策はこれだけで大丈夫でしょうか・・・？

社内システムへ
安全にアクセス
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PC（エンドポイント）セキュリティの重要性



エンドポイントは攻撃の最初の入り口

従来型アンチウィル
スが見逃したエンド
ポイント攻撃の割合

57%
エンドポイント攻撃の
うち、Eメール、Web、
チャット、USBを経由

した攻撃の割合

99%70%
セキュリティ侵害がエ
ンドポイントから始ま

る割合



時間経過と攻撃の進化

出典：Internet Watch 2020/9/8記事
https://internet.watch.impress.co.jp/docs/new
s/1275519.html

出典：IT Mediaエンタープライズ 2020/7/21記事
https://www.itmedia.co.jp/enterprise/articles/2007/21/news057.html#utm_
source=ent-mag&utm_campaign=20200722

1.5ヶ月後

https://www.itmedia.co.jp/enterprise/articles/2007/21/news057.html#utm_source=ent-mag&utm_campaign=20200722
https://internet.watch.impress.co.jp/docs/news/1275519.html
https://www.itmedia.co.jp/enterprise/articles/2007/21/news057.html#utm_source=ent-mag&utm_campaign=20200722
https://www.itmedia.co.jp/enterprise/articles/2007/21/news057.html#utm_source=ent-mag&utm_campaign=20200722


• 攻撃者は、まず1台のPCから入り込み、社内システムにアクセスす
るための情報盗み出します。

• しばらく潜伏した後、重要な情報を入手し、システムをダウンさ
せたり、身代金を要求したりします。

• 自社の損害だけで終わらず、取引先との関係にも影響します。

• 攻撃は日に日に高度になります。

• 従来のセキュリティ製品は検知に依存しています。

• 検知は必ず失敗します...
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最新のサイバー攻撃に対する準備



HP Sure Sense Advanced HP Sure Click Advanced

従来型アンチウイルスが見逃した
未知の脅威をマルウェア実行前に

防御

ユーザーの操作による（Webサイト
からのダウンロードファイルやE

メール添付ファイル）
マルウェア実行を隔離
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シグネチャで検知できる
脅威を保護

超高精度ディープラーニングAI アプリケーション隔離技術従来型アンチウイルス

例.Windows Defender
（Windows10 Pro標準）

HP Proactive Securityの守り方

HP Proactive Securityとしてクラウドサービスで提供
専用サービス窓口による設定・分析支援付



Internal Use Only12 12

HP Sure Sense Advanced（深層学習型アンチウイルス）
マシンラーニング VS ディープラーニング

マシンラーニング
（機械学習）

ディープラーニング
（深層学習）

人がマニュアルで
特徴抽出

学習

特徴における
ベクトル化

生データ

0.5
1.8
-6.4
2.3

.

.

.
N

学習

生データ

• 使われるのはデータ
全体の2%以下

• 人による定義
↓

• 誤検知
• モデル更新の必要性

使われるのは100% のデータ

そのままディープラーニングのフレームワークへ

高精度の判定
（検知率が高く誤検知が低い）

（更新頻度も抑制）
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HP Sure Sense Advancedのメリット

AUTONOMOUS / 自律的動作
自動的に脅威をブロックした上で

分類（説明）までエンドポイントで即時実行

PREDICT / 高精度の予測
作成されたモデルによる高精度の判定

（検知率が高く誤検知が少ない）

ANY FILE / どんなファイルも
PE以外にもPDFやOffice、RFT、SWFなど

数多くのファイルに対応
ファイルレス攻撃にも対応

レピュテーション解析・振る舞い検知も活用



HP Sure Click Advanced （アプリケーション隔離）
インテル®VTを活用したアプリケーションの“隔離”

インテル®VTの利用により、ハードウェアレベルで
アプリケーションを隔離実行

ホストPC

マイクロVM

メモリ内にマイクロ仮想マシン（VM）を瞬時に作成
し、単一のアプリケーションを隔離して実行できる
ようにする

マイクロVMは都度生成の使い捨てでアプリケーショ
ンが終了する際に同時に消滅する

信頼できるファイルとリンクは通常どおり実行され
るが、信頼されないファイルとリンクは「コンテ
ナ」に分離され、マイクロVMで実行

分離環境で実行しているアプリケーション

分離せずに実行しているアプリケーション

IE

PDF

HP Secure Browser

CPU
DOC

Chrome

脅威の
継続を断絶

マイクロVMは
Copy on Write

で実行

マイクロVM
からは最小

権限アクセス

Microvisor

攻撃側の
意図通り実行

マイクロVM
内検査

「フライトレコーダ」 & 
リアルタイム分析

マイクロVM内でのドキュメントの編集が可能。ロー
カルにも保存が可能。ユーザ負担を最小限にとどめ
ながら強力な保護を実装。
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HP Sure Click Advanced （アプリケーション隔離技術）のメリット

IT管理者様

• 悪意のあるや添付ファイルやURLリンクからの
人的エラーに対して保護するため、
メール訓練や注意して開封する等の、
ユーザーへのセキュリティ教育が削減できます。

• マルウェア等に感染しない状態でセキュリティ侵
害に気づけるため、対処が楽です。

ユーザー操作面

• Eメール、Webサイトを安心して、通常と変わらな
い利用ができます。



HP管理サービスのメリット（IT管理者様向け）

HPセキュリティ専門家による管理
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• HPのセキュリティ専門家が、セキュリティポリシー
の調整および設定をします。

• 真陽性の脅威が検出された場合のインシデントの分
析をします。

• HP Sure Click Advancedで、ゼロデイ攻撃の脅威が
捕捉された場合の詳細な分析レポートを提供します。

分かりやすいダッシュボードとレポート

• HPが管理するクラウドサーバからダッシュボード
画面を提供します。

• 専門知識がなくても社内PCの状態を把握できます。

• レポートからインシデント内容を簡単に確認でき
ます。

ダッシュボード

統合インシデントレポート



まとめ
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HP Proactive Securityは・・・

• ディープラーニング型アンチウィルスが、超高精度に端末を保護

• アプリケーション隔離技術で、うっかり開いてしまっても大丈夫

• サーバー設置不要、社内ネットワーク接続不要

• 定義ファイル更新不要

• 設定変更代行、ゼロデイ攻撃分析サービス付、高度なセキュリティ知識不要

• HP PC以外も対応。Win10 PCならどこのメーカーでもOK。

最新のサイバー攻撃から強力にWindows10 PCを守るサービス

「HP Proactive Security」1年間 8,000円（税抜）/1デバイス
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オンラインセミナー視聴者様限定・実証実験プログラムの
お知らせ

抽選で5法人様へ「HP Proactive Security」 実証実験環境を無償ご提供致します。

■参加要項

20台のWindows10 PCと、インターネット環境をご用意頂ける法人様

OS要件：Windows10 Version 1903以降
ハードウェア要件：Intel Core i3以上(Intel VT) 、メモリ8GB以上、ストレージ空き6GB以上
※メーカーや機種は問いません。

■実施期間
3ヶ月間



Thank you
HP DaaS Proactive Security: Understanding the Early Adopter Program
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