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BIOSのセキュリティ標準確立
をサポート(NIST 800-147, ISO 
19678)
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TPM内蔵PCの初出荷

TCGの設立と技術
委員会のチェアー 暗号技術を用いたBIOSの

セキュアなアップデート
認定TPMの初出荷
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オープン・トラステッド・コンピュ
ーティング・プロジェクト

EUの“信頼できるクライアント仮想化”
のための研究プロジェクトをリード
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PC 向けに自己回復BIOS
Sure Startをリリース
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HPビジネスプリンター
向けにSure Start,、ホワ
イトリスティング、侵入
検知をリリース

HP Connection 
Inspector 

HPビジネスプリンタ
ー向けにマルウェア
検知機能をリリース

プラットフィーム・ファームウェア
のレジリエンスガイドラインの確立
をサポート(NIST 800-193)

プリント・セキュリティ
サービス事業化

トラステッド・コンピュー
ティングの提唱とTPM
の標準化(現在 ISO 11889)

HP Sure Click

PCセキュリティを拡張するトラステ
ッドな隔離仮想化技術をリリース

HP Sure Sense

エンドポイントセ
キュリティにディ
ープラーニングを
統合

2019

HP Sure Recover /HP Sure Run

PC向けにハードウェアバースのOS自動復旧
とアプリケーションレジリエンスをリリース

2018
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HPのエンドポイントセキュリティにおける
リーダーシップとイノベーション



変化するサイバー脅威

今日の典型的なサイバー脅威–事業妨
害型攻撃：ランサムウェア
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変化する脅威と対策

2025年上半期のサイバー攻撃
偵察

攻撃態勢の
確立

接触 実行 永続化 権限昇格 防衛回避
認証情報への

アクセス
探索

ラテラル
ムーブメント
（侵入拡大）

収集
コマンドアン
ドコントロー

ル(C&C)
持ち出し 影響

重複数出典：東京大学先端科学技術研究センター客員研究員 西尾素己



変化する脅威と対策

Qilin RaaSの典型的攻撃パターン
偵察

攻撃態勢の
確立

接触 実行 永続化 権限昇格 防衛回避
認証情報への

アクセス
探索

ラテラル
ムーブメント
（侵入拡大）

収集
コマンドアン
ドコントロー

ル(C&C)
持ち出し 影響

出典：東京大学先端科学技術研究センター客員研究員 西尾素己

Fortinet製品の脆弱性を突
くコードを多数保有

その後すべてのSSL VPN
サーバーに対して総当り
もしくは事前に入手した
認証情報で侵入

構成を掌握しフェイル
オーバー構成にまで侵入

CVE-2023-27532
（Veeam Backup & 
Replication の脆弱性）を
悪用するツールを保有

難読化したMIMIKAZモジュールを用いて
「lsass.exe、winlogon.exe、wininit.exe」
から認証情報をダンプ

入手したハッシュを元にSYSTEM権限プ
ロセスを起動

定期的にイベントログを削除、SIEMへの
転送を妨害するイベントを専用スレッド
で起動

防御機能の停止

RSAT-AD-PowerShellモジュールを外部注
入しEntra ID内を捜索

BYOVD（Bring Your Own Vulnerable 
Driver）も使用している可能性

PS execをspreadモードで起動し全システムに向けてコマンド実行

VMware vCenter/ESXiのハイパーバイザーにも同様に侵入し、子プロセスを全仮想マシンに注入

ボリュームシャドウを含め全バックアップデータを削除

AES-256やChaCha20でファイルを暗号化



変化する脅威と対策

今日の典型的なサイバー脅威–ステージ毎の手法の分析
偵察

攻撃態勢の
確立

接触 実行 永続化 権限昇格 防衛回避
認証情報への

アクセス
探索

ラテラル
ムーブメント
（侵入拡大）

収集
コマンドアン
ドコントロー

ル(C&C)
持ち出し 影響

出典：東京大学先端科学技術研究センター客員研究員 西尾素己

1st Stage
初期感染

メール等による悪意
のあるリンクやファ
イルの実行

外部公開サーバーの
脆弱性悪用

漏洩アカウント悪用

不正な内部プログラ
ムの実行（LoTL）

2nd Stage
重篤化

外部通信可能な正規ソフトウェ
アをインストール（LoTL）

他プロセスへのコード注入

マルウェアの隠蔽（UEFI含む）

セキュリティ機能の無力化
（BYOVD）

不正な内部プログラムの実行
（LoTL）

3rd Stage
実被害

メモリ空間から認証情報をダンプ

特権を用いてアクセス可能なサーバーの一覧取得

Eメールデータの収集

特殊なプロトコルを用いた情報の持ち出し

データの暗号化/破壊/身代金の請求

事業妨害型の攻撃ランサムウェアのROIはいかに
広く侵入し被害を大きくできるかに依存する



変化する脅威と対策

インフォスティーラー

従来のマルウェアと同じような感染経路が確認さ
れている

• 感染後、ブラウザ内に保存されたCookieや
ID/PWなどの認証情報、フォームの自動入力情
報などあらゆる情報を窃取する

• 感染後にWebフォームから送信したすべての情
報を窃取したりローカルプロキシーのように振
る舞うことで暗号化済み通信も盗聴可能

• 認証Cookieを不正に入手した場合、アクティブ
なセッションを乗っ取り、システムへの不正ア
クセスが可能。MFA（多要素認証）でもこの
ケースの保護は提供されない

• 窃取した情報の利用方法

• 感染デバイスでの直接利用

• Deep Web/ Dark Webのマーケットで売買さ
れる

盗まれた認証情報を売買するハッキングマーケットプレイスの広告の例
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変化する脅威と対策

猛威を振るうインフォスティーラー

2025年第3四半期にMalwareBazaarに提出
されたサンプルのマルウェア種別分布

• Lumma Stealerは古典的なインフォスティー
ラーで、Webブラウザのセッションから
Cookieを抽出し、攻撃者が制御するサーバー
へ持ち出すことが可能

• 2025年3月から5月にかけて、Microsoftは世
界中で394,000台以上のWindowsコンピュー
タが本マルウェアに感染していることを確認

• 2025年5月21日、マルウェアのインフラを標
的とし、数千のドメインを押収またはリダイ
レクトするとともに、C&Cサーバーを無効化

• しかしながら、マルウェアの活動は2025年7
月に再開されており、攻撃者がインフラを再
構築し、マルウェアの配布を再開

2025年5月ユーロポールとセキュリティチームが
Lumma Stealerのテイクダウンを実施



変化する脅威と対策

LoTLとBYOVD

ユーザーが
正規ファイ
ルを開封

VBAやマクロ
の実行

C2サーバーから
ペイロードをダ
ウンロード

ペイロード
実行

PowerShell
やWindows
APIコールの
実行

管理者権限の取得

署名済みの脆弱な
ドライバーのロード

自ら設計した脆弱性を突き
カーネルコードを実行

EDR無力化、LSASSの保護解
除により認証情報取得

PowerShell、WMIなどの正規のツールを使い環境調査（EDRの有無・
種類）、権限状況の確認、横展開の可否を判断する

管理者権限でも越えられない“カーネル防御”を破壊し自由に
攻撃できる状態を作る

Living off The Land( LoTL) Bring Your Own Vulnerable Driver(BYOVD)

EDRから見えにくくし、最終的に無効化できる攻撃手法が発達



変化するサイバー脅威
もう一つの今日の脅威–ファームウェア攻撃
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変化する脅威と対策

もう一つの今日の脅威

Lojax
UEFI bootkit

ESPecter
UEFI bootkit

MosaicRegressor
UEFI bootkit

Trickboot
UEFI trickbot

MoonBounce
UEFI bootkit

FinSpy
UEFI bootkit

2018 2019 2020 2021 2022 2023 2024

BlackLotus
UEFI bootkit

Bootkitty
UEFI bootkit for Linux

Glupteba
UEFI bootkit

RedLotus
UEFI bootkit in Rust

ファームウェア攻撃が現実化



変化する脅威と対策

深刻なファームウェア攻撃の被害

永続性：UEFI/BIOSは回路基板上の不揮発性メモリに存在し、ハードドライブを消去するだけ
では削除できません。

制御：UEFI/BIOSは、OSドメインの外で最高特権レベルで実行され、OSに依存しないマル
ウェアを可能にします。

ステルス性：UEFI/BIOSは、OSおよびシステムソフトウェアが完全にアクセスできないメモリ
領域を占有します。アンチウイルスでスキャンすることはできないため、決して検知されない
可能性があります。

復旧の難しさ：これらのすべての側面は、システムボードの交換を含むサービスイベントに頼
ることなく、この種の感染から回復することを非常に困難にします。

事業妨害型攻撃の永続性の手段として用いられると復旧時の完全性の判断が極めて困難

二次攻撃・被害の長期化



変化するサイバー脅威

検討を開始すべき次の脅威

Post Quantum Cryptography( PQC)
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変化する脅威と対策

検討すべき次の脅威– Post Quantum Cryptography( PQC)

• 公開鍵暗号（RSA/ECC/DSA等）の破綻リスク

• Harvest-Now, Decrypt-Later（HNDL）、今盗み、後で復号すれば良い。

• 今日盗まれた暗号化データが将来の量子計算機で復号される恐れ

• 長寿命データ（個人情報/医療/政府/知財/産業制御ログ）

• 特に高リスク

• OT/ICSや医療、政府記録など“10年以上の秘匿”を要する分野でのリスク顕在化

• コード署名・ファームウェア署名の偽造

• 攻撃者の正規アップデート成りすまし

*2025/10月現在、量子コンピューターによる実運用のRSA暗号を破ったという事例はまだあり
ません。
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変化する脅威と対策

海外・国内のPQC対応のロードマップ

出典：預金取扱金融機関の耐量子計算機暗号への対応に関する検討会報告書

4年

出典：政府機関等における耐量子計算機暗号（PQC）への移行について
（中間とりまとめ）

～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～～



変化するサイバー脅威
に対応する
今日と次の脅威に備える
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サイバー防御の考え方

侵入の拡大を防ぎレジリエンスを実現するためのアプローチ

アプローチ エンドポイント ネットワーク

1

基本的保護策と対応
• サイバーハイジーン
• 対侵入性の向上

• パッチ対応

• 脅威の検知

2

攻撃者のゲームプランの撹乱
• 攻撃者の作業負荷の増大
• 被害の限定化

• マイクロ仮想化

• 仮想マシンの使い捨て

• マイクロセグメンテーション

• 認証の強化

3

システムのレジリエンスの実現
• 攻撃への対応と回復
• サイバー攻撃の予測

• 脅威イベントの集約

• 脅威インテリジェンス

• 復旧の自動化、自立化

Defending Enterprise Systems from the Inside Out by Ron Ross, computer scientist and Fellow at NIST 
https://www.linkedin.com/pulse/defending-enterprise-systems-from-inside-out-ron-ross/ を基に日本HPが作成。



サイバー防御の考え方

2つのオプション：エンドポイント/ネットワーク

偵察
攻撃態勢の

確立
接触 実行 永続化 権限昇格 防衛回避

認証情報への
アクセス

探索
ラテラル

ムーブメント
（侵入拡大）

収集
コマンドアン
ドコントロー

ル(C&C)
持ち出し 影響

1st Stage

初期感染を防御

2nd Stage

重篤化を防御

3rd Stage

侵入した攻撃者や内部犯行者の不正な動きを制限、検知、防御

ゼロトラストネットワークアクセス

エンドポイント保護



サイバー防御の考え方

エンドポイントへのサイバー攻撃手法と防御方法の変遷

アンチウイルス
：パターンマッチングに

よる検知

ファイル型
マルウェア

ポリ
モーフィズム

EDR
：脅威のふるまい等によ

る検知

LoTL

BYOVD

マイクロ仮想化：
検知によらない隔離

認証情報窃盗

サイバー防御の方法

サイバー攻撃の方法



Root of Trust

サイバー防御の考え方

書き換え不能なシリコンに基づくエンドポイントのレジリエンス

Root of Trust

書き換え不能なシリコンに基づくRoot 
of Trustを起点にすることにより、完
全性を信頼することができ、自律的な
自動復旧と組み合わせることで、事業
妨害の被害を最小化することができる。

Root of Trustが信頼できないと復旧後
のシステムが信頼できない。永続化さ
れた脅威による2次攻撃のリスクを否
定できない。

書き換え不能なシリコンに基づく
Root of Trustに基づき復旧したシス
テムは信頼できる。
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サイバー防御の考え方

サイバー攻撃手法とHPセキュリティソリューションのマッピング

LoTL

BYOVD

UEFIを使った
永続化

量子コンピュータを使っ
たUEFIへの署名の偽造

デバイス経由のマルウェ
ア感染（インフォス
ティーラー含む）

セッションCookieの窃取

HP Sure Click 
Enterprise

HP Sure Access 
Enterprise

HP Sure Start

HP Endpoint Security 
Controller

マイクロ仮想化による
セキュアエンクレーブ

シリコンに基づく
レジリエンス

PQC対応シリコンによる
ファームウェア署名

マイクロ仮想化による
マルウェア封じ込め



HPセキュリティ
ソリューション
仮想化によるアプリケーション隔離

HP Sure Click Enterprise
他社製含むWindows 11 PCで動くソフ
トウェアソリューション
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HPセキュリティソリューション

エンドポイントのマイクロ仮想化：HP Sure Click Enterprise

DOC

テクノロジースタックビュー

ネイティブホスト

信頼できないVM

PDF
Chrome 

タブ

CPU
OSサービス

OS カーネル ハイパーバイザー

アプリケーション

最新のIntel/AMD Windows PCで提供されるCPUハー
ドウェアで強化した仮想化技術を利用。

仮想マシン（VM）をミリ秒単位で生成し、ホストか
ら完全に隔離してOSやアプリケーションのインスタ
ンスを実行。

ユーザーが実行するリスクの高いタスク（Eメール
の添付ファイルやWebダウンロードを開く、リンク
をクリックするなど）ごとに、新しいVMを作成。

ユーザーエクスペリエンスは何も変わらず、マル
ウェアは無害化。何も盗めない; 横展開できない; 永
続化できない。



HPセキュリティソリューション

侵害無しのリアルタイム脅威インテリジェンス

完全な攻撃実行の
キャプチャー

VM毎に単一タスク、
コントロールされた環境

VMの外部からの監視
フライトレコーダー

自動解析のための
実行トレース・ストリーム

マルウェアは起動にユー
ザー操作を必要とする
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HPセキュリティソリューション

HP Sure Click Enterprise：Wolf Security Controller

マルウェアペイロード全体とキルチェーンの完全なフォレンジック分析と可視化

サマリータブ
アラートに関する情報の概要

グラフタブ
マイクロVMで発生したイベントがタイムライン表示され、調査者は
イベントごとにアクティビティをトレースして詳細を把握



HP Sure Click Threat Report
4万ユーザを管理する組織 4ヵ月間の脅威レポート
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HPセキュリティソリューション

Sure AccessとSure Clickの保護

エンドポイントPC

重要なシステム・サーバー Inside?

インターネット

検知ではなく、隔離による保護。
エンドポイントでコンテンツ隔離するためのハードウェアベースのVM

Sure Access Sure Click
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HPセキュリティソリューション

HP Sure Access Enterpriseの特長

Sure AccessのProtected VM :

表示ウィンドウのスク
リーンショットを禁止

インターセプトまたは
注入されたキースト
ロークを防止

実行または I/O 状態
へのアクセスを保護

HP のハイパーバイザーは
対等的な分離をサポート
し、 VM をホストOS か
ら保護

ホストOSが侵害された場
合やホスト管理者が悪意
を持っている場合でも、
保護されたVMの機密性と
整合性を保証

ハードウェアのルート証
明を使用して保証された
構成証明と暗号化を施し
た隔離 VMを利用

保護されたVM へのセ
キュアな IO パスは、キー
のログ記録やキーの注入、
画面のスクレイピングを
防ぎ、安全なストレージ
とネットワークを実装



HPセキュリティ
ソリューション
シリコンに基づくファームウェアのレジリエンス

HP Endpoint Security Controller＆ HP Sure Start
一部を除くすべてのHPビジネスPCの標準機能
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HPセキュリティソリューション

HP Endpoint Security ControllerをRoTとするセキュアブート

HP Endpoint Security Controller

UEFIファームウェア（BIOS）

UEFI OSローダー、UEFIドライバー

ハイパーバイザー

OSカーネル セキュアカーネル

Windowsプラットフォームサービス

Windows Hello

仮想化ベースのセキュリティ（VBS）

コア分離
• メモリ整合性（HVCI）
• メモリアクセス保護

（カーネルDMA保護）

BitLocker

セキュアブート

HP Sure Start
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HPセキュリティソリューション

HP Sure Startによるファームウェアのレジリエンス

機能 NIST要件 HP Sure Start

ルート・オブ・トラスト 必須 ●

書き換え可能コードの保護とアップデート 必須 ●

書き換え不能コードの保護 必須 ●

重要プラットフォームFWのランタイム保護 必須 ●

重要データの保護 必須 ●

破損コードの検知 必須 +

重要データの破損の検知 必須 ●

書き換え可能コードの復旧 必須 ●

重要データの復旧 必須 +

ロギングと通知 オプション +

ポリシーベースの制御 オプション +

自動か手動の復旧オプション オプション +

ローカルかリモートの復旧 オプション +

ロールバックの阻止 オプション +

ランタイム侵入検知 未定義 +

物理的攻撃の検知 未定義 +

●NIST要件を満足

+ NIST要件を超える

N
IS

T
要

件
を

超
え

た
項

目

Core 
Logic

共有バス

HP Endpoint Security Controller

ブートローダー
ROM

UEFI/BIOS
& Sure Start 

ファームウェア

暗号H/W

システムフラッシュ

デジタル署名

システムボード
による電源供給
順序とリセット

の制御

マイクロ
コントローラー

バックアップ
UEFI/BIOS 

& Sure Start 
ファームウェア

デジタル署名

隔離された
ストレージ

CPUがBIOSコードを実行する
前にハードウェアレベルで完全
性/真正性のチェックを実行
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HPセキュリティソリューション

HWセキュリティイベント検知

DMA Attackなど

PCケースオープン

イベントログへの記録

ハードウエアへの改ざんや攻撃の記録は内臓のEndpoint 
Security Controllerにて記録され、OS起動後にWindowsイベ
ントログへ反映される。
セキュリティツールにてイベントIDを監視することで、簡単
にHWへの侵害が検知可能。



Post Quantum Cryptography

（耐量子計算機暗号）対応

ファームウェア搭載ビジネスPC

HP Endpoint Security Controller
物理的に分離された専用のセキュリティ
マイクロプロセッサで、BIOSを保護

1

*1 暗号化、認証、マルウェア対策、BIOSレベルの保護がプリインストールされ、MIL-STD テストに合格した、ビジネス向けPCに関するHPの内部分析に基づきます。分析の結果、2024年2
月の時点で、UEFI BIOSファームウェアの整合性を保護するために耐量子暗号方式を実装している同クラスの他のPCはありませんでした。



最大
48 TOPS6

HP Smart Resource Optimizer 41を
通じてAIを使用し、パフォーマン
スを最適化するPCで一日を乗り
切る。静かで涼しく動作しながら、
終日バッテリー寿命を確保61

リモートでも効果的に
コラボレーション

ユーザーに適応するPCで
最高のパフォーマンスエンタープライズ性能

ポータブル
スタイリッシュ

多機能

ハイブリッドワーク
のための

世界クラスの保護で安心

HP Wolf Securityの強靭な多層保護によ
り、進化するサイバー脅威を阻止。こ
れには量子コンピューター攻撃からの
将来に備えた防御も含まれいる10

リモートディスカッション用の
Poly Camera Pro8 と対面プレゼン
テーション用の多様なポートと
タッチパネル(オプション)を使用して、
全ての共同セッションでアイデアを
主役に

HPセキュリティソリューション

HP EliteBook X G1i 14 AI PC

軽量なスタイリッシュ筐体でどこでもAIを活用



Why worry about TPMs?

Key gone in how many seconds??

VMK is the Volume Master Key, 
used to unlock BitLocker.



Standards based  
Encrypted
Channel

SPI Bus

Unencrypted Traffic

TPM Commands

TPM Commands

TPM Guard:  High-level 
Architecture



Appendix

セキュアな調達仕様
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Appendix

調達仕様によりエンドポイントのセキュリティを確保する

組織は、常に次の2つを明確に理解し、調達仕様をアップデートする必要があります：

• エンドポイントデバイスの調達に必要な最小限のセキュリティベースライン
• エンドポイントセキュリティとレジリエンスが戦略的優先事項である場合に優先的に考慮すべき

最先端の技術

1. ベンダーのセキュリティを作り込む組織的体制を確認する要件

2. Windows 11のセキュリティ機構を保護するための機能要件

3. ハードウェアプラットフォーム（H/W、F/W）のレジリエンスを強化する機能要件

4. 製品ライフサイクルを通じての安全性と保守性を確保するための機能要件



Thank You
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