
株式会社日本HP
セキュリティエバンジェリスト 木下和紀エドワルド

エンドポイントは“検知”から“設計”へ
― HPのハードウェア起点のセキュリティの歩み
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木下和紀エドワルド

株式会社日本HP
セキュリティエバンジェリスト

・ Account Security Officerとしてお客様環境のセキュリ
ティ製品の運用、提案、導入、インシデントハンドリング、
監査対応などを実施。主に製薬・製造・金融のお客様を担
当

・ ユーザー企業に転籍後、インフラとセキュリティ基盤
を統合・一新し、セキュリティ製品の選定、導入、運用を
構築、新たにSIEMの導入に合わせてSOC立ち上げなどを
実施

・ 2021年にHPへUターンし、Security 製品部門にて

セキュリティ製品を担当。

・ 2024年、日本HP セキュリティエバンジェリスト就任



2025年の
攻撃手法の振り返り
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2025年テクニック別攻撃手法

重複数

Sources

*東京大学先端科学技術研究センター客員研究員 西尾素己
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分解＆分析
ステージごとの手法

偵察 武器化 認証情報 インフラ探索 横移動 資産探索 統制 持ち出し インパクト初期アクセス 実行 持続化 権限昇格 回避

2nd Door（重篤化）

◼ マルウェアの隠蔽（UEFI含む）
◼ 不正な内部プログラムの組み合わせ実行（LoTL）

◼ レジストリの改ざん
◼ バックドアアカウントの作成
◼ 他プロセスへのコード注入
◼ 特権アカウントを作成
◼ 不正コードの難読化
◼ セキュリティ機能の無効化

3rd  Door（実被害）

◼ データの暗号化/破壊/身代金の請求
◼ データ漏えい

◼ メモリ空間から認証情報をダンプ
◼ 特権を用いてアクセス可能なサーバーの
     一覧検出
◼ USBメモリなどによるAir Gap環境への感染

拡大
◼ Eメールデータの収集
◼ 特殊なプロトコルを用いた情報の持ち出し

1st Door(初期感染)

◼ 物理的接触による攻撃
◼ 漏洩済みのアカウントの悪用
◼ メール等により悪意のあるリンクやファイルを実行

させる
◼ VPN装置やルーターなどの外部公開されているサー

バーの脆弱性を突く

↓（実際のコード実行は）

◼ 不正な内部プログラムの組み合わせ実行（LoTL）

*東京大学先端科学技術研究センター客員研究員 西尾素己
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2025年後半の3つの
ケーススタディー

Aホールディングス
• 2ヶ月超のシステム停止により事業販売が2割以上減、決算にも遅れ

• Qilin RaaSによる攻撃

A社
• 2ヶ月超のシステム停止により売上高95％減

• RansomeHouse RaaSによる攻撃

J社（イギリス）
• 1ヶ月超のシステム停止により4000億円の経済損失を生み決算は赤字転落

• HELLCAT RaaSによる攻撃

共通するサイバー攻撃のパターン

インフォスティーラー＋LoTL/BYOVDを使ったランサムウェア攻撃
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分解＆分析
A HDを攻撃したとされるQilinが用いる典型的な攻撃パターン

*東京大学先端科学技術研究センター客員研究員 西尾素己
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分解＆分析
A社を攻撃したとされるHELL CATが用いた攻撃パターン

*東京大学先端科学技術研究センター客員研究員 西尾素己
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分解＆分析
J社を攻撃したとされるHELL CATが用いた攻撃パターン

*東京大学先端科学技術研究センター客員研究員 西尾素己
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最新のランサムウェア攻撃は
インフォスティーラー型＋LoTL/BYOVD
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漏洩アカウントの優位性



12

Infostealerとは
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漏洩済みアカウントを
利用した攻撃
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LOTLという攻撃手法

攻撃者

メールフィッシング攻撃
（添付ファイル）

WEBフィッシング攻撃
（メール誘導/不正広告）

AIを活用したゼロデイ攻撃

ローレイヤー
寄生

ブラウザへの攻撃
（GWセキュリティ回避等）

LoTL / BYOVD

感染経路 攻撃手法 永続化手法

攻撃手法への理解
エンドポイント保護

（OS以上層）
エンドポイント保護
（Kernel以下層）

漏洩済みアカウントからの攻撃
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Living off the land(LoTL)とは

攻撃者

PowerShell等の

MS標準バイナリ

外部ツール

MS署名

1st Stager

✗
対策機構

• Microsoft社の正当な署名を持っている
Windows標準バイナリはそもそも検閲
外であることが多い。

• 振る舞い検知型の製品でも誤検知防止
の観点からWindows標準バイナリの振
る舞いまでを検出するものは少ない。

• 多くの対策製品はユーザーによる正当
な操作であると認識する。

• 一般的でないバイナリが一般的でない
プロセスによって、ダウンロード/実行
されるのは典型的な不正動作である。

• ネットワークとエンドポイントの２つ
の観点から検知モデルが確立されてい
る。

攻撃成功率を上げるため、なる
べく検知されたくない。。。
署名偽装などもすぐに対策
されていたちごっこ。。。
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EDRの無効化

https://cybersecuritynews.com/qilin-ransomware-kill-edr/

「最新のランサムウェアは、防御
システムそのものを先に無力化し
てから攻撃してくる段階に入って
います。」
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永続化手法

攻撃者

メールフィッシング攻撃
（添付ファイル）

WEBフィッシング攻撃
（メール誘導/不正広告）

AIを活用したゼロデイ攻撃

ローレイヤー
寄生

ブラウザへの攻撃
（GWセキュリティ回避等）

LoTL / BYOVD

感染経路 攻撃手法 永続化手法

攻撃手法への理解
エンドポイント保護

（OS以上層）
エンドポイント保護
（Kernel以下層）

漏洩済みアカウントからの攻撃
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EDRと仮想化とHW

EDR 仮想化

EDR

信頼性の高いプロセスは
監視が雑になりがち

同等以上の権限の
アプリケーションか
らの干渉を受ける

OS（Windows）

Kernel

HW

OS（Windows）

Kernel

HW

OS（Windows）

Kernel

HW

×

OS（Windows）

Kernel

HW

OSレイヤー以
下の

干渉を受ける

アプリケーション
を完全に隔離して
実行するため他の
アプリケーション
の干渉を受けない。

万が一ランサム
ウェアだったとし
ても感染が拡大し
ない。

セキュアな
HW
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最新のランサムウェア攻撃は
インフォスティーラー型＋LoTL/BYOVD



ローレイヤー攻撃対策
- HW ソリューション -
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ローレイヤー領域への攻撃

次世代UEFIマルウェアMoonbounce ContiもUEFI寄生型ランサムウェアを検討していた

攻撃の激化はアプリケーションレイヤーにとどまらず、低レイヤーにまで及んでいます。

低レイヤーが汚染された場合には、上位レイヤーからの検出は極めて難しいため、同じレイヤーでの対策技術が極めて重要です。

多くのUEFIマルウェアESP（EFIシステム

パーティション）に寄生するなか、

Moonbounceはマザーボード内の不揮発フ

ラッシュであるSPIフラッシュに寄生する。

OSレイヤー以上にも継続的な影響を及ぼ

す。

いわゆるConti LeakからはContiが数年

前からUEFI寄生型ランサムウェアを計

画していたことが明らかになった

https://eclypsium.com/2022/06/02/conti-targets-critical-firmware/https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2022/01/19115831/MoonBounce_technical-details_eng.pdf

https://eclypsium.com/2022/06/02/conti-targets-critical-firmware/
https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2022/01/19115831/MoonBounce_technical-details_eng.pdf
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現在のPCセキュリティは
信頼の連鎖が前提

HP Endpoint Security Controller

UEFIファームウェア（BIOS）

UEFI OSローダー、UEFIドライバー

ハイパーバイザー

OSカーネル セキュアカーネル

Windowsプラットフォームサービス

Windows Hello

仮想化ベースのセキュリティ（VBS）

コア分離
• メモリ整合性（HVCI）
• メモリアクセス保護

（カーネルDMA保護）

BitLocker

セキュアブート
の

さらに下から

HP Sure Start
でHWを保護

N
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ファームウェアのレジリエンス
Endpoint Security ControllerとSure Start

● NIST要件を満たす

+ NIST要件を超える

N
IS

T
要

件
を

超
え

た
項

目

Core 
Logic

共有バス

HP Endpoint Security Controller

ブートローダー
ROM

UEFI/BIOS
& Sure Start 

ファームウェア

暗号H/W

システムフラッシュ

デジタル署名

システムボード
による電源供給
順序とリセット

の制御

マイクロ
コントローラー

バックアップ 
UEFI/BIOS 

& Sure Start 
ファームウェア

デジタル署名

隔離された
ストレージ

CPUがBIOSコードを実行する
前にハードウェアレベルで完全
性/真正性のチェックを実行

システムフラッシュはCPUやCore Logicに給電される前にEndpoint 
Security Controllerによって検証・突合され、整合性が担保できない
場合は自動的に書き換え、リカバリーを実施します。



Post-Quantum Cryptography

（耐量子計算機暗号）対応

ファームウェア搭載ビジネスPC

HP Endpoint Security Controller
物理的に分離された専用のセキュリティ
マイクロプロセッサで、BIOSを保護

1

*1 暗号化、認証、マルウェア対策、BIOSレベルの保護がプリインストールされ、MIL-STD テストに合格した、ビジネス向けPCに関するHPの内部分析に基づきます。分析の結果、2024年2
月の時点で、UEFI BIOSファームウェアの整合性を保護するために耐量子暗号方式を実装している同クラスの他のPCはありませんでした。



新ソリューション – TPM Guard



Info Stealer＆LOTL対策
- 仮想化ソリューション- 



Sure Click

脅威を箱の中に封じ込める

Sure Access

脅威を箱の外に留める

VS

Sure Click vs Sure Access



Sure AccessとSure Clickの保護のイメージ

エンドポイントPC

重要なシステム・サーバー Inside?

インターネット

検出ではなく、分離による保護。
エンドポイントでコンテンツを分離するためのハードウェアベースのVM

Sure Access Sure Click



脅威の封じ込め
HP Sure Click

検知に依存しない「隔離と封じ込め」技術で、
ゼロデイ攻撃に対応し、クリーンアップも不要です

Microsoft OfficeやPDFのファイル操作およびWebアクセスを
ユーザーが制約を意識することなく利用可能です

新種のウイルスが侵入した場合でも安心して作業を継続でき、
また「Wolf Security Controller」により、隔離済みの脅威の動
的分析及びMITRE ATT＆CK Frameworkの分類が
可能となります

攻撃を隔離、封じ込めることで、
初期感染、重篤化を防ぎます



米国国防総省で5万台の導入実績



Sure Clickの用途

仮想アプリ、仮想ブラウザとして、、、
端末内の仮想隔離環境（使い捨て）でアプリケーションを
実行することで、マルウェアや脆弱性が突かれたとしても、
ネイティブOS側には影響がなく、消せ（閉じれ）ばなかっ
たことになります。

サンドボックス、EDRとして、、、
ウイルスを攻撃者の意図通りに実行させることにより、完
全な動作ログを、ノイズ少なく、迅速に、サーバへ収集し、
分析することができます。

ネットワーク分離として、、、
ネイティブOSと仮想隔離環境で別々にネットワーク設定
(Proxy)することで、端末内でネットワークを分離すること
ができます。

DOC

ネイティブOS

Micro-VM アプリケーション動作(隔離あり)

アプリケーション動作(隔離なし)

PDF

HP Secure 
Browser

CPU

DOC

Chrome
PDF

リアルタイム
ログ収集&分析

隔離環境で
安全に実行攻撃側の

意図通り実行

✕内部NW
〇 Internet



仮想化の守備範囲
次世代エンドポイント保護

TA0043 TA0042 TA0001 TA0002 TA0003 TA0004 TA0005 TA0006 TA0007 TA0008 TA0009 TA0011 TA0010 TA0040
T1595 T1650 T1659 T1651 T1098 T1548 T1548 T1557 T1087 T1210 T1557 T1071 T1020 T1531
T1592 T1583 T1189 T1059 T1197 T1134 T1134 T1110 T1010 T1534 T1560 T1092 T1030 T1485
T1589 T1586 T1190 T1609 T1547 T1098 T1197 T1555 T1217 T1570 T1123 T1659 T1048 T1486
T1590 T1584 T1133 T1610 T1037 T1547 T1612 T1212 T1580 T1563 T1119 T1132 T1041 T1565
T1591 T1587 T1200 T1675 T1671 T1037 T1622 T1187 T1538 T1021 T1185 T1001 T1011 T1491
T1598 T1585 T1566 T1203 T1554 T1543 T1140 T1606 T1526 T1091 T1115 T1568 T1052 T1561
T1597 T1588 T1091 T1674 T1136 T1484 T1610 T1056 T1619 T1072 T1530 T1573 T1567 T1667
T1596 T1608 T1195 T1559 T1543 T1611 T1006 T1556 T1613 T1080 T1602 T1008 T1029 T1499
T1593 T1199 T1106 T1546 T1546 T1484 T1111 T1622 T1550 T1213 T1665 T1537 T1657
T1594 T1078 T1053 T1668 T1068 T1672 T1621 T1652 T1005 T1105 T1495

T1669 T1648 T1133 T1574 T1480 T1040 T1482 T1039 T1104 T1490
T1129 T1574 T1055 T1211 T1003 T1083 T1025 T1095 T1498
T1072 T1525 T1053 T1222 T1528 T1615 T1074 T1571 T1496
T1569 T1556 T1078 T1564 T1649 T1654 T1114 T1572 T1489
T1204 T1112 T1574 T1558 T1046 T1056 T1090 T1529
T1047 T1137 T1562 T1539 T1135 T1113 T1219

T1653 T1656 T1552 T1040 T1125 T1205
T1542 T1070 T1201 T1102
T1053 T1202 T1120
T1505 T1036 T1069
T1176 T1556 T1057
T1205 T1578 T1012
T1078 T1666 T1018

T1112 T1518
T1601 T1082
T1599 T1614
T1027 T1016
T1647 T1049
T1542 T1033
T1055 T1007
T1620 T1124
T1207 T1673
T1014 T1497
T1553
T1218
T1216
T1221
T1205
T1127
T1535
T1550
T1078
T1497
T1600
T1220

偵察 武器化 持続化 権限昇格 回避 認証情報 インフラ探索 横移動 資産探索 統制 持ち出し インパクト初期アクセス 実行

「初期アクセス」「実行」で検知
できなかったとしても、仮想空間
内の動きを細かくトレースし検出

できる。
それも失敗したとしても汚染され
るのは仮想空間のみである。

初期感染を
如何に防ぐか

重篤化を
如何に防ぐか
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