
大判プリンター向けの最新のセキュリティで機密 
ビジネスデータを保護

HP Wolf Securityを搭載

DesignJetおよびPageWide 
XLプリンター向けHP Security



包括的な大判プリンター向けのセキュリティにより、さまざまなサイバー脅威からデバイス、 
データ、文書、ネットワークを保護します。

デバイスの
保護

データ保護

ドキュメント
の保護

ネットワー
ク保護
（HP製の外部 
ソフトウェア）

•	 HPセキュアブート 
起動サイクルごとにコードを検証し 
保証て、BIOSの整合性を確認します。

•	 アローリスティング/ホワイトリス 
ティング 
ファームウェアの信頼性を検証し、 
異常が検出された場合はデバイスを
シャットダウンします。

•	 HP Connection Inspector 
疑わしい送信ネットワーク行動を 
監視し、停止します。

•	 HP Trusted Platform 
Module（TPM） 
暗号化された資格情報とデータの 
保護を強化します。

•	 ランタイム侵入検知 
カーネルメモリの改ざんを継続的に
監視し、自動的に自己修復します。

•	 HP Sure Start 
BIOSデジタル署名を検証し、ファー 
ムウェアとソフトウェアの整合性を 
確保します。

•	 自己暗号化された永続的なメモリ 
最先端の暗号化¹アルゴリズムを 
使用してデータを暗号化することに 
より、プリンターの永続的なメモリ
（HDDまたはSSD）に保存されてい
るビジネスの機密情報を保護します。

•	 セキュアなファイル消去および 
ディスク消去 
永続的なメモリからデータを 
削除した後に、プリンター内に 
データは一切残りません。

•	 暗号化通信 
802.1xやIPSecなどのプロトコルを 
使用して安全なデータ転送を行い、
情報をエンドツーエンドで暗号化 
します。

•	 暗号化されたPINプリント 
印刷時にPINコードを要求することで、 
機密のプリントファイルを保護します。

•	 HPスマートカードソリューション² 
一元化されたプリンター認証により、 
セキュリティを強化します。

•	 HPセキュリティマネージャー 
デバイス設定の修復を自動化し、 
固有の証明書をインストールします。

•	 HP Command Center（HPCC） 
クラウドベースのソリューションで、 
セキュリティポリシーを作成および 
適用します。

自己修復機能
HPの4段階のセキュリ
ティチェックサイクルで
は、BIOS（HPセキュア
ブート）、ファームウェ
ア（アローリスティン
グ/ホワイトリスティン
グ）、およびプリンター
設定（HPセキュリティ
マネージャー³）を検
証することで、HP大判
プリンターを継続的に
保護します。さらに、ネッ
トワーク接続を監視し
ます（HP Connection 
Inspector）。

競争力を強化
HPの大判プリンター 
には強力なセキュリティ
機能が搭載されており、
進化するサイバー脅威
から包括的に保護 
します。



組織の規模と種類に応じて3つのレベルから選択できます。
各レベルでは、保護の程度が異なります。ニーズに合わせて
適切なレベルを選択してください。

DesignJetおよびPageWide XLプリンター 
HP Wolf Securityを搭載⁴

保護
サイバー脅威に先手を打つ強力
なセキュリティを備えることができ
ます。

検知
潜在的な脅威を自動的に検出し
ます。

修復機能
IT部門に負担をかけることなく、攻
撃から自動的にリカバリできます。

HP Wolf Securityは、成長するビジネスを3つの異なる方法で保護します。

HP Wolf Essential 
Security⁵
小規模オフィス/ホームオフィス 
環境
ハードウェアで強化されたセキュリ
ティ保護基盤を提供します。

HP Wolf  
Pro Security⁶
中堅企業
ハイブリッドワークをサポートしな
がら、進化するサイバー脅威に 
予測して対処することが出来ます。

HP Wolf Enterprise 
Security⁷
大企業
サイバー脅威を阻止するプロアク
ティブな対策により、機密性の 
高いデータを保護します。

HPのサポートでプリンターと 
組織を保護

自己修復機能や、デバイス、データ、ドキュメント、 
ネットワークの包括的な保護など、HPの強力な 
セキュリティ対策により、HPの大判プリンターは、 
サイバー脅威からの保護を目指す企業にとって 
安全な選択肢となります。

詳しくは、HP Security Solutions をご覧ください。

https://www.hp.com/large-format-security
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1 TAA準拠ユニット用のFIPS 140-2。
2 US Govt NIPRNetソリューションおよびUS Govt SIPRNetソリューションをサポートします。
3 HP Security Managerは別途購入が必要です。詳しくは、hp.com/go/securitymanager をご覧ください。
4 HP Securityは、HP Wolf Securityに名称変更しました。セキュリティ機能はプラットフォームごとに異なりますので、詳細は製品データシートを 
ご覧ください。
5 HP Wolf Essential SecurityはさまざまなHPセキュリティ機能を搭載し、HP DesignJet T230/T250、T650、HP DesignJet Studioで使用できます。
搭載された機能については、製品の詳細をご覧ください。
6 HP Wolf Pro SecurityはさまざまなHPセキュリティ機能を搭載し、HP DesignJet T850/T950、HP DesignJet T1600/T2600、HP DesignJet T1700、 
HP DesignJet Z6/Z9、HP DesignJet Z9+ Pro、HP DesignJet XL3600プリンター、HP PageWide XLおよびHP PageWide XL Proプリンターで使用で
きます。搭載された機能については、製品の詳細をご覧ください。
7 HP Wolf Enterprise SecurityはさまざまなHPセキュリティ機能を搭載し、HP DesignJet XL3800で使用できます。搭載されたセキュリティ機能 
については、製品の詳細をご覧ください。

https://hp.com/go/securitymanager

