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はじめに

この資料では、HP Protect and Trace with Wolf Connect でのリモートロックあるいはリモートワイプ（リモート
データ消去）の操作を説明します。

ロックあるいはデータ消去が実行される対象デバイスは、あらかじめクラウド管理ソリューションに登録され
準備が完了しているものとします。

クラウド管理ソリューションおよび承認アプリケーションで使用される各アカウントは構成済みであることを
前提としています。

クラウド管理ソリューションおよび承認アプリケーションの表示デザインやレイアウト等は予告なく変更され
る可能性があります。
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承認アプリケーションのインストール

• 事前準備として、承認者用端末にて、Microsoft 
Storeから 「 HP Wolf Protect and Trace 」アプリを
検索してインストールしておきます。

• クラウド管理ソリューションを操作する管理用端
末と同一でもかまいません。

• 承認を実行する際にPINあるいはWindows Hello 指
紋認証あるいは顔認証を利用します。必要な認証
設定を完了しておきます。

※Microsoft Storeが制限されている場合は別途インストーラ
を提供しています。



• リモートロックおよびリモートワイプを実施する場合、以下の３つのいずれかの要求を実施できます。

• ロック済みの状態で消去の要求が実施できます。また消去済みの状態でロックの要求が実施できます。

ロック済み 消去要求

リモートロック/ワイプの要求について

ロック要求のみ 消去要求のみ 消去およびロック同時要求

＋

消去済み ロック要求



クラウド管理ソリューションでの要求作成

対象のデバイスを選択し、ハードウェアタブにてサービ
スの状態が「オンライン」と表示されていることを確認
して、右上部メニューより「 ロック」、「消去」または
「消去およびロック」のいずれかを選択

※「消去」と「デバイスの削除」を間違えないよう注意します。

ブラウザで https://workforceexperience.hp.com/にアク
セスしてサインイン



クラウド管理ソリューションでの要求作成
(つづき)

「デバイスの消去要求」の場合：

同様に承認者を選択し、保存のクリックで要求完了。

この時点では命令はまだ実行されません。

「デバイスのロック要求」または「デバイスの消去およびロック要求」の場合：

承認者を選択して、ロック画面に表示する任意のメッセージを入力
※メッセージは1バイト文字のみ利用可能。日本語2バイト文字は不可。

保存のクリックで要求完了。この時点では命令はまだ実行されません。



承認アプリケーションによる承認

ロック要求/消去要求の表示内容を確認し、承認をク
リック

承認用アプリケーション「HP Wolf Protect and 
Trace」を起動し、要求時に設定した承認者のア
カウントでサインイン



承認アプリケーションによる承認(つづき)

認証後、承認をクリック

これによりロック/消去の命令が対象デバイスに送信さ
れます。

ユーザー認証を実施

※この画像はWindows Hello指紋認証を利用する
例です。



対象デバイスにてロックされた画面例。BIOS/UEFIレベルでのロックが実施されています。
Windows起動不可、BIOSアクセス不可、外部媒体からの起動不可など何もできません。



ロックの解除(アンロック)

ロック解除のPINを確認し、対象デバイスのロック画面
にてこのPINを入力してロックを解除

※ロック解除後、Windowsを起動してクライアント
エージェントが自動起動され、しばらくするとデバイ
スが通常のアクティブ状態にもどります。

クラウド管理ソリューションにて対象のデバイスを選
択した画面で「その他」メニューの「デバイスのロッ
ク解除」を選択



ありがとうございます
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