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イントロダクション 

Emotetは2014年に初めての実際の利用が確認されたモジュール式ローダーです[1]。 もともとEmotetは、中間

者(MITB)攻撃でオンラインのバンキングセッションから金融情報を盗むために設計されたバンキング型トロイ

の木馬でしたが、2017年以降このトロイの木馬は、IcedID、Zeus Panda、TrickBotなどの他のマルウェア・ファ

ミリーを配布していることが確認されています[2]。 このマルウェアは活発に開発されており、新しいバージ

ョンが出るたびに機能を変更したり拡張したりしています。 

2019年、Emotetは一貫してBromium（現HP）のお客様の間で隔離されたトップ脅威の1つです。この知見は、

Emotetが現在最も普及しているマルウェア・ファミリーの1つであることを示す、インターネットセキュリテ

ィセンター(CIS)のデータによって裏付けられています[3]。 Emotet の普及とその広範な機能の組み合わせにより、

US-CERT はこのマルウェアを「州や地方の政府（SLTT：State, Local, Tribal, and Territorial）、民間企業、公的機関に

最も大きな金銭的損害を与え、破壊力も大きいマルウェアの1つ」と表現しました[4]。 

Bromium Secure Platform（現HP Sure Click Enterprise）は、Windowsデスクトップやラップトップ上で動作し、電

子メールの添付ファイルを開く、悪意のあるサイトに誘導あるいはファイルをダウンロードするリンクをクリ

ックするなど、企業をサイバー攻撃にさらす危険な活動を隔離します。脅威が隔離されているため、Bromium 

Secure Platformでは、攻撃のフォレンジック情報を収集してレポートを作成しながら、エンドユーザーのコン

ピュータや企業ネットワークを危険にさらすことなく、リアルタイムでマルウェアを動かすことができます。

Bromiumによって隔離された大量のEmotetサンプルは、このマルウェアが従来の企業防御を回避する上で非常

に効果的であることを示唆しています。 

機能 

2019年6月現在、Emotetには以下のような機能を持っています。 
 

• マルウェアの他のファミリ、典型的にはバンキング型トロイの木馬をダウンロードして実行 

• 内蔵辞書を利用した脆弱なパスワードへのブルートフォース攻撃 

• 合法的なサードパーティ製ソフトウェア、特にNirSoft Mail PassViewとWeb Browser PassView[4][5]を利用した、

WebブラウザやEメールクライアントからの資格情報の窃盗 

• 合法的なサードパーティ製ソフトウェアであるNirSoft Network Password Recovery[4]を使用した、現在ログ

オンしているユーザーのシステムに保存されているネットワークパスワードの窃盗 

• メールアドレス帳、メッセージヘッダー、本文の内容の窃盗 

• Emotetボットネットなど、すでに感染しているホストからのフィッシングキャンペーン送信 

• サーバ・メッセージ・ブロック（SMB）プロトコルを介してネットワーク共有を介して自身をコピーして

実行することによる、ネットワーク上での横展開による拡散 

 

Emotetはマルウェアの検知を妨げるために設計された、いくつかのアンチ分析機能を持っています。 
 

• サイズや構造が異なるサンプルをパックしたものが得られるポリモーフィック・パッカー [6] 。 

• 実行時に動的に難読化解除され解決される暗号化されたインポート名と関数名 

• Emotet バイナリがそれ自身に注入される多段階の初期化手順 

• HTTP 上の暗号化されたコマンド＆コントロール (C2) チャネル。Emotet のバージョン 4 では、AES の

対称鍵を使用し、ハードコードされた RSA 公開鍵を使用して暗号化されています。旧バージョンの 

Emotet は、よりシンプルな RC4対称鍵アルゴリズムを使用して C2 チャネルを暗号化しています[5]。 
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2019年3月以降、Emotetの暗号化されたC2データは、マルウェアのC2サーバに送信されるHTTP POSTリクエスト

のデータセクションに保存されます[7]。 以前は、Emotetは暗号化されたC2データをHTTP GETリクエストのヘッ

ダー内の"Cookie"フィールドに保存していました。ほとんどの Web プロキシはデフォルトで HTTP リクエストの

データ セクションをログに記録しないため、検知の観点からは、この変更により Emotet の C2 通信を追跡する

ことがより困難になります。 

家系図 

Emotetは、BugatやCridexとしても知られるFeodoと

呼ばれる以前のバンキング型トロイの木馬とコー

ドベースを共有していると考えられています[8]。 

脅威アクター 

Emotetとそのボットネットインフラを支配している組

織は、研究者やセキュリティベンダーによって、TA542、

Mealybug、MUMMY SPIDERなど、さまざまな名前が付け

られています[2][9][10]。 Emotetのキャンペーンは、エ

ネルギー、金融、政府、ヘルスケア、製造、海運・物

流、公益事業、テクノロジーなど、幅広い業界をター

ゲットにしています[11]。 

マルウェア・アズ・ア・サービス 

アングラ経済の成長に伴い、犯罪アクター間の連携や依存関係が増加しています。犯罪アクターが売買

する特殊な商品やサービスのエコシステムを説明するモデルは、MaaS（Malware-as-a-Service）として知

られています[12][13]。 このような商品やサービスの例としては、防弾ホスティング、エクスプロイト、

パッカー、エスクロー、トランスレーションなどが挙げられます[14]。 MaaSによって、犯罪アクターは

これらの商品を、内部で能力を開発することなく第三者から購入することが可能になりました。このモ

デルの実例としては、2019年5月に解体されたGozNymマルウェアネットワークや、AS53667上でホストさ

れているマルウェア配布インフラに関するBromium Labsの研究などがあります[15][16]。 

 

Emotetのビジネスモデル 

2014年から2017年初頭まで、Emotetは独自のバンキングモジュールを使用し、他のマルウェア・ファミリー

を配布していませんでした[5]。 2017年以降のキャンペーンでは、Emotetは独自のバンキングモジュールを

使用していることは観測されておらず、代わりに他のバンキング型トロイの木馬を配布しています。このよ

うな戦術、技術、手順（TTP）のシフトは、2017年初頭にEmotetのビジネスモデルが変更された可能性を示

唆しています。運営者の主な収益源は、盗まれた金融情報を直接収益化するのではなく、ボットネットイン

フラへのアクセスを他のマルウェア事業者に販売することである可能性があります。 

英国の国立サイバーセキュリティセンター（NCSC）による組織犯罪グループ（OCG）に関する研究を基に、

マルウェア配布業務の実行に関わるエンティティ、商品、サービス間のつながりをマッピングすることで、

Emotetの運営者が考えられるビジネスモデルを図2に示しています[17]。 

図 1 - Emotet マルウェアの家系図 
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感染ライフサイクル 

フィッシングキャンペーン 

Emotetの感染ライフサイクルは複数の段階で構成されており、標的アカウントが悪意のある添付ファイルやハ

イパーリンクを含むフィッシングメールを受信することから始まります。2019年上半期のBromiumの脅威デー

タによると、Microsoft Word 97-2003 Document (.DOC)ファイル形式がEmotetのダウンローダーの最も一般的な形

式であったことがわかります。 

Emotetの運営者によるターゲット選定のアプローチは、標的型からオポチュニスティックなものへと進化して

きました。2014年と2015年の初期のキャンペーンでは、特定の銀行の顧客をターゲットとし、フィッシングル

アーの妥当性を最大化するために意図的に選ばれた少数の国に焦点を当てていました。2016年以降のフィッシ

ングキャンペーンは、多くの業界や国をターゲットにした広範囲かつ大部分が無差別に行われています。この

変更は、Emotetがバンキング型トロイの木馬からマルウェア配布へとビジネスモデルを転換したことと一致し

ているようです。 

ユーザーを騙して悪質な文書を開かせるために使用されるソーシャルエンジニアリングされたルアーは、

Emotetの運営者が主に個人ではなく企業や組織をターゲットにしていることを示唆しています。2019年上半期

のBromiumの脅威分析によると、Emotetのフィッシングメールは、正当な請求書、注文書、未払いの請求書を

装ったものが最も頻繁に発生していました。 

図 2 – Group AがGroup Bのバンキング型トロイの木馬を配布する場合のMasSのビジネスモデル 
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Emotetダウンローダーのファイルフォーマット 

ダウンローダーのフォーマットは、表1に示すように、Emotetのキャンペーンごとに異なります。 
 

フォーマット 備考 

Microsoft Word 97-2003 ドキュメント (.DOC) フィッシングメールの添付ファイルやハイパーリンクとし
て配信。実行はVBA AutoOpenマクロに依存。ローダーのダ
ウンロードにWebClient.DownloadFileメソッドを利用。 

Microsoft Word XMLドキュメント(.XML) フィッシングメールの添付ファイルやハイパーリンクとし
て配信。実行はVBA AutoOpenマクロに依存。ローダーのダ
ウンロードにWebClient.DownloadFileメソッドを利用。拡張
子.DOCに名前を変更します。 

Office Open XMLドキュメント(.DOCX) フィッシングメールの添付ファイルやハイパーリンクとし
て配信。実行はVBA AutoOpenマクロに依存。ローダーのダ
ウンロードにWebClient.DownloadFileメソッドを利用。拡張
子.DOCに名前を変更します。 

JavaScript フィッシングメールに添付されたZIPファイルやPDFのハイパー
リンクとして配信。MSXML2.XMLHTTPオブジェクトを使用した
ダウンロードローダー。 

ポータブルドキュメントフォーマット(PDF) フィッシングメールの添付ファイルとして配信。Wordドキ
ュメントやJavaScriptダウンローダーへのハイパーリンクを
含む。 

表 1 - Emotetダウンローダーのファイルフォーマット 
 

Microsoft Wordドキュメントダウンローダ 

Microsoft Wordフォーマット (.DOC、 .XML、 .DOCX)に基づくEmotetのダウンローダーは、VBA（Visual Basic for 

Applications）AutoOpenマクロを使用して、Emotetローダーをダウンロードするコードを実行します。AutoOpenマ

クロはMicrosoft Officeの機能で、ドキュメントが開かれたときに文書作成者が一連の命令を自動実行できるよう

にします [18] 。 

Microsoft Word の最近のバージョンは、デフォルトでマクロの自動実行を無効にするように設定されています。

この対策を克服するために、Emotet Wordドキュメントは、Microsoft Wordの読み取り専用モード（保護ビュー）

を無効にするために「編集を有効にする」ボタンをクリックし、マクロ実行のために「コンテンツを有効にする」

ボタンをクリックするようにユーザーに要求する埋め込み画像（図3）が含まれています。 

 

図 3 - ユーザーに読み取り専用モードの解除とマクロの有効化を求める
2019 年 5 月の Emotet Word ドキュメントに埋め込まれた画像 
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ドキュメントには、5つのURLからEmotetローダーをダウンロードしようとする難読化されたVBAコードが含まれ

ています。ウェブサーバは頻繁に変更され、多くは削除されるまでの数日の間、Emotetローダーのみをホストし

ています。マルウェアやその他のコンテンツのホスティングに使用されている、これらウェブサイトのサーバの

量の多さから、サーバは侵害された合法的なウェブサイトである可能性が高いと考えられます。 

VBAマクロの分析 

「コンテンツを有効にする」をクリックすると、ドキュメントのVBA AutoOpenマクロが実行されます。Emotet 

VBAマクロの文字列は高度に難読化されており、多くの断片化された文字列を含んでいます。これは、静的解析

エンジンが悪意のあるコンテンツを検知しにくくするためのよく知られたテクニックです。 

図5のVBAコードは、Windows Management Instrumentation (WMI)クラスwinmgmts:Win32_ProcessStartupと

winmgmts:Win32_Processを参照しています[19][20] 。実行時に、AutoOpenサブルーチンはこれらのWMIクラスを利用し

て、バックグラウンドでBase64エンコードされたコマンドを実行するPowerShellのインスタンスを起動します(図11)。 
 

図 4 - 2019年2月のEmotetのWord文書に埋め込まれた画像。 ハイライトされた部分はテキスト
ボックスを表しEmotet ローダーをダウンロードするための難読化されたコマンドを含む。 

図 5 - 難読化された AutoOpen マクロ 
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図 6 -  変数 dBCwQQZ は文字列 "winmgmts:Win32_Process" で定義される 

 

 

 

 
 

 

 

図 7 - 変数 TCXD_U は文字列 "GetObject(winmgmts:Win32_ProcessStartup)" で定義される 

図 8 -  変数 jDD_UwDB は文字列 "GetObject(winmgmts:Win32_Process).Create" で定義される 

図 9 -  "GetObject(winmgmts:Win32_ProcessStartup).ShowWindow" のパラメータを 0 に設定する 

図 10 - 文字列 "powershell -e" の生成 



EMOTETガイド 

8 

 

 

 

 
 

 

WMI プロバイダーホストを利用した PowerShell の間接実行 

このマクロでは、WMI（Windows Management Instrumentation）を使用してPowerShellを間接的に実行します。こ

のプロセスは、WmiPrvSe.exe (WMI プロバイダ ―ホスト) の子プロセスとして起動されます。この方法で

PowerShellを起動すると、プロセスチェーンベースの検知を回避できる可能性が高くなるため、マルウェア運営

者にメリットがあります。Bromiumでは、Ursnif (Gozi)など、他のマルウェア・ファミリーがダウンローダーにこ

の技術を実装していることを観察しています[21]。 

難読化されたPowerShellのダウンロードコマンド 

Base64エンコードされた文字列をデコードした後、図12に示すような出力が生成されます。このコマンドは、

検知を回避するために、同じ文字列の結合と大文字・小文字の組み換えテクニックを使用して難読化されていま

す。デコードされた文字列には、文字列を連結するために使用される多くの"+"文字と、大文字と小文字が混在

した文字が含まれています。すべての"+"文字を削除すると、図13に示すように、難読化解除されたコマンドが

表示されます。 
 

 
 

図 13 - "+" 文字を削除し難読化解除したコマンド出力 

図 11 -  最終的にWMI を利用してBase64 エンコードされた PowerShell コマンドが実行される 

図 12 - 部分的に難読化解除されたコマンド 
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上記のPowerShellコマンドは、別のBase64エンコードされた文字列を圧縮してデコードし、それをストリーム

として文字列の最後に到達するまで読み取ります。これは、ファイルをディスクに保存せずメモリ内でコマン

ドを実行するために、マルウェア作者の間でよく使われている手法です[22]。このコマンドは、文字列

"SilentlyContinue"を含む変数$Verbosepreferenceを使います。最初と3番目の文字（"i"と"e"）が文字列から選択さ

れ、"X"と結合されて"ieX"という文字列が形成されます。 
 

図 14 - Invoke-Expression コマンドレットのエイリアスである文字列 "ieX" の生成 

 
Emotetローダーのダウンロード 

難読化解除されたPowerShell スクリプトは、最初に変数 $XXQCZAxA に代入された文字列をデリミタとして "@" 文

字を使用して分割した後 ForEach ループに入り、結果として得られる URL の配列を反復処理して、Net.WebClient 

クラスを使用して Emotet ローダーを被害者のファイルシステムにダウンロードします[23]。 スクリプトは環境

変数 $env:userProfile を使用して、現在ログインしているユーザーのユーザー・プロファイル・ディレクトリを取

得します。ダウンロードしたファイルは、被害者のユーザー・プロファイル・ディレクトリに保存されます。 

(通常は C:\Users[Username]) に 2 桁または 3 桁のファイル名、この場合は 15.exe を指定します。ダウンロードしたファ

イルのサイズが 40 KB を超えると、スクリプトは ForEach ループを終了しInvoke-Item コマンドレットを使用して 15.exe 

を実行します。 

2018年12月以降のEmotetキャンペーンの観察から、PowerShellコマンドに適用されるさまざまなタイプの難読化

を見てきました。2019年4月以降のキャンペーンでは、EmotetのダウンローダーがPowerShellのフォーマット演

算子（-f）を使用して、コマンドに難読化の別の層を追加していることがわかりました[24]。 

 
 

図 15 - 難読化解除されたPowerShell コマンド 

 
 
図16に示すように、PowerShellコマンドは、hxxp:// dautudatnenhoalac[.]com/wp-admin/DYAsIからEmotetロー

ダーを取得するためのHTTP GETリクエストを送信します。ウェブサーバからのレスポンスは、提供された

ファイルが s17zjCTuWfNF.exe と呼ばれるものであり、ペイロードはファイルの先頭に0x4D5A（"MZ"）という

ASCII表現でのマジックバイトがある実行可能ファイル（PE）であることを示しています。 
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図 16 -  Emotet ローダーをダウンロードする HTTP GETリクエスト 

Emotetローダーのビヘビア解析 

Emotet ローダーをダウンロードすると、PowerShell は 15.exe (PID: 2600) を起動し、その後、子プロセスとして同

じ場所から別の 15.exe (PID: 2412) のインスタンスを起動します。 

  
 

15.exeの2番目のインスタンス(PID: 2412)は、名前ipropmini.exeでC:\Windows\SysWOW64ディレクトリに自分自身をコピ

ーします。ファイル名はEmotetにハードコードされており、Emotetローダーのビルドによって異なります。プロセス

は、間接的にローダーを起動するためのサービスを作成します。CreateService の呼び出しで、BinaryPath は 

C:\Windows\SysWOW64\ipropmini.exe を指し、 DesiredAccess は  18 です。この値は、 SERVICE_CHANGE_CONFIG と

SERVICE_STARTのサービスへのアクセス権限を付与します。 
 

図 17 -  PowerShellによる15.exeプロセスの起動 

図 18 - 永続性を確立するためのサービス作成 
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自分自身をサービスとして登録した後、services.exeによってipropmini.exeが起動されます。同様の初期化パターン

が観察され、ipropmini.exeは子プロセスとして自身の別のプロセスを作成し、次のステージのペイロードをリモー

トサーバからダウンロードします。その後、ipropmini.exeは、プロセスハロウイングテクニックを使い、最初の

Emotetプロセス(15.exe)に修正されたコードを書き込みます。これで Emotet の初期化手順が完了しました。 

実行されると、Emotet ローダーはシステム情報を収集し、暗号化されたチャネルを介してコマンド&コントロー

ル (C2) サーバーに送信します。ローダーは機能を拡張するためのモジュールや他のマルウェア・ファミリーもダ

ウンロードします。この例では、Emotet はバンキング型トロイの木馬である TrickBot をダウンロードしました。 

 

コマンド&コントロール 

Emotetは、HTTP POSTリクエストのデータセクションで感染したシステムに関する情報をC2サーバーに送信し、

レスポンスとしてサーバーからさらなるコマンドとペイロードを受信します。2019年3月以前、Emotetは暗号化

されたC2データをHTTP GETリクエストのヘッダーにクッキー値として送信していました。 

 
 

図 19 - 最初の 15.exe プロセスでのプロセスハロウイング (PID: 2600) 

図 20 -  C2 サーバーへの HTTP POSTリクエスト 
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バイナリ分析 

Emotetパッカー 

パッカーの主な目的は、実行ファイルを別の実行ファイル内のデータとして圧縮し暗号化することです。マル

ウェアの作者は、ウイルス対策製品によってペイロードが完全に検知されないようにしたり、逆アセンブラを

使ってアンパックコードを解析するのを難しくしたりするようなパッカーを好んで使用します。暗号化された

ローダーは実行時にアンパックされ、アンパックされたコードが新たにアンパックされたコードに実行を渡し

ます。マルウェア開発者にとって、パッカーはバイナリの静的解析をより困難にすることで、検知を回避する

のに役立ちます。パッカーは、内部で開発されることもあれば、その作成を専門とするサード・パーティによ

って開発されることもあります。Emotet のパッカーはポリモーフィック（多態性）なので、シグネチャベース

の検知ツールがパッカーの痕跡に基づいてサンプルをプロファイリングすることを困難にします。 

 ファイル名：15.exe 

 サイズ：428808 バイト 

 MD5：322F9CA84DFA866CB719B7AECC249905 

 SHA1：147DDEB14BFCC1FF2EE7EF6470CA9A720E61AEAA 

 SHA256で：AF2F82ADF716209CD5BA1C98D0DCD2D9A171BB0963648BD8BD962EDB52761241 

 
リソース(.rsrc)セクションがファイルの総サイズのかなりの割合を占めており(51%)、これはマルウェアが

パックされている可能性があることを示しています。 

図 21 - バイナリの半分以上を消費するリソースセクション 
 
リソースセクションを見ると、EXCEPTとCALIBRATEという2つの異常なリソースが見つかります。EXCEPTの高い

エントロピーと大きなサイズは、これが暗号化されたペイロードである可能性を示唆しています。リソースを

ダンプすることで、暗号化されたデータが含まれていることが確認できます。いくつかのサンプルでは、復号

化された PE ファイルが .data セクションからドロップされていることがわかりました。 
 

図 22 - EXCEPT と CALIBRATE の異常なリソース 
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図 23 - EXCEPTの暗号化されたデータ 

 

アンパックされたEmotetローダーには多くの関数が含まれていますが、パックされた疑いのあるサンプルを

Ghidraなどの逆アセンブラで開くと、ほんの一握りの関数しか識別されません[25]。 これもバイナリがパックさ

れている兆候です。 

 

 
パッカーのレジストリ・チェック 

パッカーのコードを解析している間に、文字の配列を生成し条件付きのwhile(true)無限ループを持つ関数がある

ことに気づきました。この発見により、無限ループをトリガーしてアンパックコードの実行を停止し、それによ

ってメインの Emotet ローダーが実行されないようにすることができないかどうかが気になりました。この関数

は、RegOpenKeyAを呼び出してWindowsレジストリ・キーを読み取ることで動作します[26]。 
 

図 25 - レジストリ内の”interface\{aa5b6a80-b834-11d0-932f-00a0c90dcaa9}”の存在を確認する関数 

図 24 - パックされた Emotet サンプルで Ghidra によって識別された関数のリスト 
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関数FUN_00401a90は、RegOpenKeyAのパラメータとして渡される値"interface\{aa5b6a80-b834-11d0-932f-

00a0c90dcaa9}"を持つ文字列をデコードします。このレジストリキーは、Windows スクリプトエンジンのインター

フェイスIActiveScriptParseProcedure32が機能するために必要です[27]。 具体的には、このインターフェイスは、

与えられたコード・プロシージャを解析し、そのプロシージャを名前空間に追加します。 

 
 

同様の関数を持つ Emotet の他のサンプルをレビューしてみました。興味深いことに、すべてのサンプルを実行

したところ、このレジストリ・キーがない場合、メインスレッドを終了するか無限ループに入るかのどちらかに

なります。 

• ファイル名：891.exe 

• Virus Totalに初登録：2019年5月8日 

• MD5：BD3B9E60EA96C2A0F7838E1362BBF266 

• SHA1：62C1BEFA98D925C7D65F8DC89504B7FBB82A6FE3 

• SHA256：28E3736F37222E7FBC4CDE3E0CC31F88E3BFC16CC5C889B326A2F74F46E415AC 

 
図 27 - レジストリ・キーがない場合のメインスレッドの無限ループ 

• ファイル名：448.exe 

• Virus Totalに初登録：2019年3月7日 

• MD5：193643AB7C0B289F5DE3963E4ADC1563 

• SHA1：B14290BFAE015D37EBA7EDD8F5067AD5E238CC68 

• SHA256：FD9E5C47F9AEB47F5E720D42DD4B8AD231EE3BA5270E3FBD126FC8C6F399D243 

図 28 - レジストリ・キーがない場合のメインスレッドの終了 

図 26 – RegOpenKeyAのパラメータ 
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Emotetローダーのアンパックと初期化の手順 

このセクションでは、Emotet ローダーのアンパックと初期化の手順を説明します。15.exe のオプション・ヘッダ

では、アドレス空間レイアウト・ランダム化（ASLR）が無効になっています。これは、可能であれば、モジュ

ールが好ましいベース・アドレス 0x00400000 でメモリにロードされることを意味します。 

ステージ1 

15.exeにインポートされている関数の1つにVirtualAllocExがあります[28]。この関数はリモート・プロセスでメモリを割

り当てるために使用され、プロセス・インジェクションのためにマルウェアによってよく使用されます。VirtualAllocEx

の戻りアドレスにブレークポイントを置くことから始めます。 

 
ブレークポイントまで実行すると、Emotet は 0x00220000 にメモリの割り当てを作成します。次に、

0x00422200（ファイルオフセット0x0001FE00）の.dataセクションからコード・スタブを新たに割り当てられた

メモリスペースにコピーして制御を渡します。 

 
 

 

次に、Emotetは、0x00220000にコピーされたコードからAPI名とDLL名を難読化解除します（図31、32）。 
 

図 31 - LoadLibraryExA と kernel32.dll[29] の難読化解除 
 

図 32 -  VirtualAllocの難読化解除 

図 29 - x64dbg で示される 15.exe のメモリマップされたセクション 

図 30 - 0x00220000 でのメモリの割り当て 
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その後、kernel32.dll から GetProcAddress を呼び出して、デコードされた API 名のアドレスを取得します (図33)[30]。 
 

最初に、このようにしてLoadLibraryExAのアドレスを取得します。そして、このアドレスを使って kernel32.dll 

を 0x766D0000 のアドレス空間にロードします。その後、ロードされたモジュールkernel32.dllのハンドルを使

って、以下の関数リストのGetProcAddressを呼び出します。 

• LoadLibraryExA 
• GetProcAddress 
• VirtualAlloc 
• SetFilePointer 
• LstrlenA 
• LstrcatA 
• VirtualProtect 

• UnmapViewOfFile 
• GetModuleHandleA 
• WriteFile 
• CloseHandle 
• VirtualFree 
• GetTempPathA 
• CreateFileA

 

 
 
 

 

図 33 -  0x00220000 のコードスタブからの GetProcAddress 呼び出しで、kernel32.dll からエ
クスポートされた API のアドレスを取得しています。 

図 34 -  LoadLibraryExA のアドレスを取得するための GetProcAddress の呼び出し 

図 35 - kernel32.dll をメモリにロードするための LoadLibraryExA の呼び出し 
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無効な関数名に対する GetProcAddress呼び出し 

興味深いことに、Emotet ローダは "mknjht34tfserdgfwGetProcAddress" という無効な関数名に対して 

GetProcAddress を呼び出します。これは無効なので、この関数は NULL 値を返し、エラーコードは 0000007F 

(ERROR_PROC_NOT_FOUND) となります。我々がレビューした全ての Emotet サンプルでは、この無効な関数名

に対して GetProcAddress が呼び出されています。 

 

 

。 
 

 
 

コード・スタブが関数のアドレスを取得すると、VirtualAllocが呼び出されて別のメモリ領域を確保し復号化された

PEファイルを.rsrcセクションからではなく、15.exeの.dataセクションから書き込みます。 
 

図 36 - アドレスが解決された難読化解除 API 名 

図 37 - 無効な API に対する GetProcAddress の呼び出し 

図 38 - GetProcAddress のアドレスを取得するための GetProcAddress の呼び出し 

図 39 - スタックに保存された API の関数アドレス 

図 40 - アドレス 0x00240000 でのメモリの割り当て 
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図 41 - StubがPEファイルをアドレス0x00240000に書き込む 

 

0X00240000からのEMOTET BINARYのダンプ 

• ファイル名：emotetet_dumped_240000.exe 

• MD5：D623BD93618B6BCA25AB259DE21E8E12 

• SHA1：BBE1BFC57E8279ADDF2183F8E29B90CFA6DD88B4 

• SHA256：01F86613FD39E5A3EDCF49B101154020A7A3382758F36D875B12A94294FBF0EA 

• Bromiumクラウドによる分類：Win32.Trojan.Emotet 

 
実行ファイルをダンプして調べてみると、それはメイン・ローダーを含む別のパックされた Emotet バイナ

リであることがわかります。いくつかの Emotet サンプルではメモリからダンプした後、最初にマップされ

た復号化された実行ファイルは直接実行できないことを見てきましたが、このサンプルでは実行できまし

た。 

Pestudio は、インポートがないこと、パッカーの署名 "Stranik 1.3 Modula/C/Pascal" の検知、ファイルに別の

ファイルが含まれている可能性があることなど、このファイルについていくつかの疑わしい特徴を特定し

ています。 

 

図 43 - emotet_dumped_240000.exeのBromium Controllerプロセス相互作用グラフ。自分自身を起動し、
"ipropmini"というサービスを作成し、15.exeで示された動作と密接に一致しています。 

図 42 - pestudio によって特定された emotetet_dumped_240000.exe に関する疑わしい識別子 
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ステージ2 

0x00240000に実行ファイルを書き込んで復号化した後、コード・スタブはVirtualAllocExを利用してアドレス

0x00260000に別のメモリ領域を割り当てます。メモリを確保した後、メモリ領域0x00240000からローダーを読み込

み、0x00260000に書き込みます。 

 
 

 

図 46 - スタブがメイン Emotet ローダーを 0x00260000 に書き込む 

Emotetのメイン・ローダーを0x00260000に書いた後、コード・スタブはフックとJMP命令をコードに挿入し

ます（図48）。Emotet がこれを行うのは、コード解析を困難にして逆アセンブラを混乱させるためです。一

度フックが配置されると、ローダーは実行するために別のメモリ領域に依存するようになり、ディスクへの

ダンプでは、PE ファイルのセクションの位置合わせやオフセットの修正を行っても実行できないことを意味

します。 

図 44 -  emotetet_dumped_240000.exeで検出された高深刻度イベントのBromium Controllerビュー 

図 45 - 0x00260000 でメモリを割り当てるための VirtualAllocEx の呼び出し 

図 47 -  仮想アドレス 0x00260000 からダンプされた PE ファイルの実行エラー 
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ステージ3 
ローダーが 0x00260000 で修正されて準備が整うと、スタブは UnmapViewOfFile を呼び出して、最初の Emotet イメ
ージがロードされたメモリ領域である 0x00400000    から 15.exe のマッピングを解除します[32]。その後、 
0x00260000 (15000 バイト) のローダーのサイズと同じメモリ領域を新たに0x00400000 に割り当てます。新しいメ
モリ領域を確保した後、変更したローダーを0x00400000にコピーします。これは、マルウェアがメモリ内の自身
のバイナリを変更して上書きするプロセス・インジェクション技術です。 
 

 
図 49 - Emotet がロードされたイメージ 15.exe を 0x00400000 からマップ解除 

 

 
図 51 - 0x00400000 に新たに割り当てられたメモリ 

 

図 52 - 0x00400000の割り当て後のメモリビュー 

図 48 - コード・スタブによる 0x00260000 にある実行ファイルの変更 

図 50 - イメージ15.exeがマップ解除された後のメモリマップ表示 
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ステージ4 

Emotetはローダーを0x00400000にコピーした後、API名を解決しローダーに実行フローを移します。この場合、
0x0040C730に実行を移し、API名に対応するハッシュを解決する関数を呼び出します。メインの Emotet ローダ
ーでは、マルウェアの機能についての洞察を与える可能性のある文字列が難読化されているため、解析者がコ
ードフローを追うことが困難になっています。 

 
 

 
ミューテックスの作成  

API名の解決後、GetCurrentProcessIdが呼び出され、Emotet実行中のプロセスのプロセスID（PID）を取得しま

す[32]。 その後、Emotetは実行中のすべてのプロセスを反復処理して、モジュール名と親PIDを見つけます。

親PIDを見つけると、PEM%Xという形式の2つのミューテックスを作成します。1つのミューテックスは親プロ

セスID (PEM[PPID])を使用して作成され、もう1つは自身のPID (PEM[PID])を使用します。 

これらのミューテックスを作成した後、CreateEventW を呼び出して PEE%X 形式を使用してイベントを作成し

ます。ここでのPEE%Xは親プロセスのPIDです{34}。2つのミューテックスの作成に成功したら、同じパスから

再度15.exeを起動します。子プロセスを起動した後、PEE%X イベントで WaitForSingleObject を呼び出します

[35]。BromiumラボはEmotet のサンプルの中にコマンドラインスイッチを使って、子プロセスを起動してい

るものを観察しました。コマンドラインスイッチは、Emotetプロセスが子プロセスとして起動され、指定さ

れたタスクを実行しなければならないことを示すものです。 

図 53 -ローダーの 0x00260000 から 0x00400000 へのコピー 

図 54 - 名前解決のために難読化解除された関数に API ハッシュのリストを渡す 

図 55 -  ntdll.dll と kernel32.dll からの API 名の解決 
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起動した子プロセスは、上述の2つのミューテックスを作成するかどうかを評価するまで初期化手順を繰り返

します。この時、ミューテックスPEM[PPID]のCreateMutex呼び出しは「ERROR_ALREADY_EXISTS」というエラー

で失敗します。子プロセスでミューテックスの作成に失敗した後、親プロセス15.exeにイベントPEE[PPID]を通

知します。親プロセスは待機状態から退出して終了します[36]。起動された子プロセスは、「ipropmini」とい

うサービスを作成し、C2チャネルを確立します。 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

図 57 - Emotet の子プロセス 15.exe の PID (1352 または 0x548) と親 PID (3520 または 0xDC0) 
  

。 

 

 
す。 

図 56 - CreateMutex と CreateEvent 呼び出しに基づくプロセス起動の条件分岐を示す x64dbg の制御フローグラフ 

図 59 -ミューテックス・オブジェクト名PEM548でのCreateMutex呼び出し、Emotetプロセス15.exeのPIDは0x548 

図 58 -ミューテックス・オブジェクト名PEMDC0でのCreateMutex呼び出し、親PIDはDC0 

図 60 – イベント・オブジェクト名PEE548でのCreateEventW呼び出し、Emotetプロセス15.extのPIDは0x548 
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32-bitシステム：HKEY_CLASSES_ROOT\Interface\{AA5B6A80-B834-11D0-932F-00A0C90DCAA9}

64-bit システム：HKEY_CLASSES_ROOT\Wow6432Node\Interface\{AA5B6A80-B834-11D0-
932F-00A0C90DCAA9}

エモテットローダー初期化手順の概要

まとめると、Emotet ローダーのアンパックと初期化の手順は以下の通りです。 

1. ドロップされた Emotet バイナリ（15.exe）は、実行権限を持つ新しいメモリ領域を確保し、そこにコ

ード・スタブを書き込む（図61、Memory Region-1（メモリ領域 1））。

2. スタブは、イメージの.dataセクションに埋め込まれたPEファイルを復号化し、新しいメモリ領域に書き

込む（図61、Memory Region-2（メモリ領域２））。

3. メモリ領域２に書き込まれたファイルは、別のEmotetバイナリでリロケーションする必要なくダンプし

て実行することができる有効なPEファイルである。

4. メモリ領域１からのスタブは、実行許可のある新規領域を確保する（図61、Memory Region-3（メモリ領域
３））。

5. スタブは、メモリ領域2の埋め込まれたペイロードを読み込み、メモリ領域3に書き込みます。

6. ペイロードをメモリ領域３に書き込んだ後、新しいコードやトランポリンを挿入して修正する。

7. ペイロードがメモリ領域3に準備されると、15.exeイメージをアンマップします。

8. イメージのマッピングを解除した後、メモリ領域３と同じサイズの新しい領域を実行権限付きで割り当

て、メモリ領域３から新たに割り当てられた領域にペイロードをコピーする（図61、Memory Region-4

（メモリ領域４））。

9. スタブはその後、実行をメモリ領域 4 に渡し、メインの Emotet ローダーを起動します。

侵害の痕跡 
Emotetローダーの実行は、以下の方法で検知することができます。 

• グローバルに書き込み可能なディレクトリから起動されたプロセスによる、以下のレジストリ・キーへの
読み取りアクセスを監視する。

USERPROFILE% および %TEMP%。

• 上記のキーへの読み取りアクセスをブロックすると、ローダーが無限ループに入ったり、プロセスが終了

したりするのでEmotetローダーの実行を防ぐことができる。しかし、この方法は、Windows スクリプト・

エンジン・インターフェイスを使用するソフトウェアに不測の影響を与える可能性がある。

• 無効な関数名 "mknjht34tfserdgfwGetProcAddress" からの GetProcAddress への API コールを監視する。

• GetProcAddressへのAPIコールのシーケンスを監視することは、ヒューリスティックとして利用することが
できる。

図 61 - ローダーのアンパックと初期化ステップのまとめ 
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結論 

Emotetは2014年に登場した優れたローダーで、元々はバンキング型トロイの木馬として設計されていました。 

2017年以降の運用者のTTPの変化は、バンキング型トロイの木馬からマルウェア配信へのビジネスモデルの進

化を反映していそうです。これはEmotetの運営者が主に盗まれた金融情報を収益化することで利益を得ている

わけではないことを示唆しています。代わりに2017年から2019年のキャンペーンでは、Emotetの運営者が他

の犯罪行為者（典型的にはバンキング型トロイの木馬）のマルウェアを調整して配布するために、感染したホ

ストのボットネットへのアクセスを販売することで、マルウェア・アズ・ア・サービスのビジネスモデルを行 

っていることが示唆されています。大量のフィッシング・キャンペーンでは、多くのターゲット・システムへ

の初期アクセスを得るという困難な作業を完了させるために、Emotetのようなサード・パーティを雇うことは、

バンキング型トロイの木馬の運営者にとって魅力的な提案になるかもしれません。

Bromiumについて 

企業は、電子メールの添付ファイルを開いたり、電子メールやチャットのハイパーリンクをクリックしたり、

ウェブからファイルをダウンロードしたりするユーザーからのサイバー攻撃に対して最も脆弱です。Bromium 

Secure Platformは攻撃をリアルタイムで隔離し、マルウェアを安全なコンテナ内で起動させ、ホストコンピュー

タへの感染や企業ネットワークへの拡散を防止することで、企業をサイバー攻撃から保護します。
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