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HP Manageability Integration Kit（MIK）※1 

Microsoft®  SCCMとの連携により、イメージ作成を含む 

セキュリティとBIOSの管理業務を提供するプラグイン。 
ダウンロード対応。
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HP Sure View / HP Sure View Reflect
ビジュアルハッキング（のぞき見によるデータ盗難）を防 
ぐ内蔵型プライバシースクリーン機能です。
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HP Sure Shutter
キーボード上のボタンでシャッターの開閉を電子制御する

、Webカメラ用プライバシーシャッター。OS起動の有無
を問わず、シンプルかつ確実にプライバシーを確保します

。
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HP Sure Recover
ネットワーク経由で自動的にソフトウェアイメージを復 
旧。万が一ハードドライブ全体が消去された場合にも、

HP提供の標準イメージもしくは企業でカスタマイズし 
たイメージに復旧します。
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HP Sure Run
ウイルス対策などの主要なプロセスやアプリケーション 

を監視し、あらゆる変更をユーザーとIT部門に通知。万 
が一それらが停止した場合は自動的に再起動し安全な 
状態に復旧します。
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HP Sure Click※4

閲覧するブラウザのタブやメールに添付されたファイ 
ルをハードウェア的に隔離されたマイクロ仮想マシン

（micro-VM）上で実行。マルウェアやウイルスは完全 
に隔離され、タブが閉じられると、マルウェア・ウイルス 
は自動的に除去されます。
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HP Sure Sense
ディープラーニングAIを活用し、ランサムウェアの行動 
学習をもとにしたリアルタイム検知やゼロデイ攻撃に対 
する防御を、デバイスのパフォーマンスに与える影響を 
最小限に抑えておこないます。
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HP Presence Aware
近接センサーが離席／戻りを感知し、自動&ハンズフ 

リーでデバイスをロック・解除します。Windows Hello 
による顔認証の設定が事前に必要です。
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HP Sure Start 
BIOSの自己回復機能。さらにG3以降ではBIOSに侵入し 

ようとする攻撃のランタイム侵入検知やBIOS設定変更 

の検知回復機能を搭載しています。G4以降はNIST   SP 
800-193準拠。
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HP BIOSphere 
ウイルスやマルウェアによる不正なBIOS書き換えま 
たは破損からシステムを保護するとともに、紛失盗難 

時にはHDD/SSD内のデータを完全消去します。※10 

さ らに「MBR」（Master  Boot  
Record）/「GPT」（GUID Partition  
Table）の改ざん・破損からの復旧もおこない 

ます。NIST SP 800-147（ISO 19678）準拠。
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MBR/GPT Security
（HP BIOSphereに含まれる） 

MBR/GPTを自動復旧して破滅的なディスク障害からデ 
バイスとデータを保護します。
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HP Secure Erase
（HP BIOSphereに含まれる） 

HDDからデータを完全に消去し復元ソフトからの不正 

な復元を防ぐことができます。NIST  SP  800-88準拠。
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OS起動前認証＋生体認証
OS起動前に指紋認証や顔認証を必要とするセキュリ 
ティ設定が可能。
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指紋認証リーダー

Windows    Helloまたは付属ソフトによりログイン等の本 
人認証に利用可能。
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顔認証カメラ（IRカメラ）
Windows 
Helloまたは付属ソフトによりログイン等の本人認証に利用
可能。
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TPMセキュリティチップ
暗号化キーの生成・格納や、デジタル証明をおこなう 
機能。ISO 11889として国際標準化。
※400シリーズ以上のHPのビジネスPCは、「ディスクリー
トTPM2.0(Common Criteria EAL4+ Certified) (FIPS 140-2 
Level 2 Certified)」を搭載しています。
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HP Tamper Lock
本体のカバーが開けられたり不正アクセスされた場合にはP
Cをロックしてユーザーに通知。
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Certified Self Encrypting Drives
ハードウェアベースの暗号化を採用し、外部の暗号化ソリ

ューション製品などの利用により、PCからドライブを取り
外した後もコンテンツを保護。
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HP Endpoint Security Controller
HP ビジネス PCのセキュリティ・アーキテクチャの基盤。
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ウイルス

対策

ソフト

HP Wolf Pro Security Edition
Webやメール添付ファイルから侵入するマルウェア、ラン
サムウェア、ウイルスをAIで検知/駆除、あるいは分離してP
Cを保護できる次世代のウイルス対策ソフト。
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※1 HP MIKの各機能への対応状況については、WEBページをご参照ください。https://ftp.hp.com/pub/caps-softpaq/cmit/MIK2.5_platformList.html

※2 HP Sure View搭載モデルでのみ利用可能です。 

※3 マルチストレージ構成は対応していません。  

※4 HP Sure ClickはCPUがインテル® Pentium® プロセッサー、インテル® Celeron® プロセッサー、インテル® Core™ Mプロセッサーの場合は動作サポートされないためお使いいただけません。  

※5 Webカメラ搭載モデル のみ顔認証対応。  

※6 オプションの指紋リーダー接続時に対応。 

※7 800 G8 AiO/800 G6 AiOのカスタマイズオプションでIRセンサー付Webカメラを選択した場合のみ対応。  

※8 標準モデルでは非対応。OPALディスクを搭載した特別構成作成時に対応。

※9  OPAL  SSD搭載のみ対応。

※10 別途、Absolute  サービスの購入が必要となります。Absolute  サービスについては、WEBページをご参照ください。https://jp.ext.hp.com/services/business/carepack/absolute/   

※11 HP Wolf Pro Security Edition搭載モデルでのみ利用可能です。

※12 HP Sure Click、 HP Sure Run、 HP Sure Recover、 HP Sure Senseは、Windows 10 Pro、 Windows 10 IoT Enterprise 2019 LTSC上でサポートされます。

記載事項は2022年5月現在のものです。

POS製品/
ロングライフPC

O

S

よ

り

も

上

O

S

の

中

O

S

よ

り

も

下

ワーク ステーション モバイル ワークステーション


