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2019年 IT管理者は

脅威の前例の無い拡がりに直面する

ファームウェア
攻撃の増加

破壊的
攻撃の勃興

急速なマルウェアの

進化

2018年、2億回以上の
ランサムウェア攻撃が観測

60万デバイスのファームウェアが
ボットネットMiraiに感染

毎日35万以上の新しい
マルウェア 亜種
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予防

検知復旧

レジリエンス:
予防 + 検知 + 復旧
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階層的
防御
プロアクティブに脅威を防止

- OSの上、中、下

レジリエンス
ハードウェア
攻撃の際に自己監視、自己回復

できるハードウェア

セキュリティポリシーの強制、悪意のある行動に対するアクティブな監視と対応

プロアクティブ管理

LAYER
進化する“世界で最も安全で管理性に優れたビジネスPC”
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レジリエンス
ハードウェア
攻撃の際に自己監視、自己回復

できるハードウェア

• HP Sure Start

• HP Sure Run

• HP Sure Recover

LAYER
どれぐらいの時間がPC 1000台のリカバリーにかかるか？
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HP エンドポイント
セキュリティコントローラー

 物理的に隔離
 暗号化により安全

HP Sure Start HP Sure Run HP Sure Recover

ユニークなハードウェアがレジリエントな
デバイスを可能にする

第三者機関の認証

認定された独立検証機関による

(ANSSIによる監督)
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HP 独自の
優位点:

N.I.S.T.
標準

2011: 
BIOS 保護
NIST SP 800-147

2019: 
ファームウェア
レジリエンス
NIST SP 800-193

HP SURE START GEN5 は
NIST SP 800-193に

準拠
対象は全ての主要組み込み

プラットフォーム
ファームウェア

詳しくは:
詳細はHP Sure Start 
ホワイトペーパー
(Gen5は近日公開!)

*See HP Sure Start whitepaper for details.
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世界標準の安心を提供 「HPE Gen10サーバープラットフォーム」

–Silicon Root of Trust （シリコンレベルの信頼性）

–HPE自社開発管理チップのiLO 5 内に、
ファームウェアの正常性確認ロジックを組み込み

– iLO 5 がその後に続くファームウェアの
改ざんがないことを認証して安全にサーバーを起動

–稼働中もオンラインのまま定期チェック、
万一の改ざん時は自動検知・自動復旧

サーバーにおける自己回復機能
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サーバー
起動プロセス認証 認証認証

HPE iLO 5
信頼の起点



どれぐらいの時間がPC 1000台の
リカバリーにかかるか？

攻撃: HP以外 HPの場合

ファームウェア攻撃
例 LoJax

週、月- ファームウェアの
手動フラッシュかマザー
ボード交換

Sure StartがBIOSを保護し、ITの関与
無しに数分で復旧することができる

防御ターゲットマルウェア
例 H1N1

不明 –防御機構が止めら
れてもIT部門は機器が感染
していることを知ること
ができない

Sure Runが防御機構を再起動し、攻
撃が続く場合にはすぐにネットワー
クを隔離し、犠牲無しで攻撃の拡散
を防ぐ

ワイパーやランサムウェア
例 Satana

週 機器は手動で再イ
メージする必要

Sure Recover - ITの関与なしに数分あ
るいは数時間

.
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階層的
防御

レジリエンス
ハードウェア
攻撃の際に自己監視、自己回復

できるハードウェア

HP Sure Start

HP Sure Run

HP Sure Recover

LAYER
どのようにして見たことの無いマルウェアから守るか？

プロアクティブに脅威を防止

- OSの上、中、下

• HP Sure Click

• HP Sure Sense

• HP Multi-Factor Authenticate

© 2019 HP Development Company, L.P. The information contained herein is subject to change without notice. 



HP SURE SENSE

ディープラーニングAI
を利用し

まだ見たこともない
マルウェアから

リアルタイムで保護する8
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これまでの防御は

ゼロデイ攻撃を防げない

攻撃者は

人工知能
をより洗練された攻撃

のために利用する

ゼロデイ攻撃は

4倍
組織を侵害する可能性

が高い

約

350,000
毎日機械で生成される

新しいマルウェア
の数
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これまでのアンチウイルス:
シグネチャベース

アンチウイルスは既知のマルウェ
アリストに対してチェックを行う

AI:
マシンラーニング

AI がマルウェアの共通の特徴を
理解するために学習する

AI:
ディープラーニング

AI がマルウェアを直感的に理解す
るために生データで学習する

既知と未知
の攻撃

ミリ秒
で動作

既知の
攻撃のみ

時間が
かかる

最小限の
アップデート

頻繁な
アップデート

特徴抽出 頻繁な
アップデート

?

幾つかの
新しい攻撃
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ディープラーニングの利用
エ ン ド ポ イ ン ト の 防 御 を 再 発 明

>99%
効果的

1%
CPU 負荷

<20ミリ秒
平均検知時間
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HP SURE CLICK: 信頼できるクリック
HP Sure Click4で添付ファイルを開きオンラインで仕事をする

悪意のあるWEBサイト
から守る

各タブを安全な仮想コンテナで隔離する
単純にタブをクローズするとマルウェア

も消える
 IEとChromeと統合され簡単な利用方法

悪い添付ファイル
から守る

感染したファイルは一般的攻撃経路
リードオンリーモードで閲覧しWord、

Office、PDFファイルを保護する
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HP Confidential. For use with HP customers under HP CDA only. 

HP SURE CLICK

HP SURE SENSE

WINDOWS 

DEFENDER

HP SURE RUN

HP SURE RECOVER

HP SURE START

階層的防御
エンドポイントのレジリエンスを実現

全ての会社が必要とするもの:

レジリエンスH/W
最悪シナリオからの復旧

例：ワイパー攻撃

伝統的 AV
既知の攻撃に対する保護

例：LoveLetter（マルウェア）

隔離ソリューション
リスクの高い攻撃方法に対する保護

例：悪意のあるWeb

AI による脅威への対処
未知の攻撃に対する保護

例：機械生成マルウェア

1

2

3

4

HP が提供するもの:
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階層的
防御

レジリエンス
ハードウェア
攻撃の際に自己監視、自己回復

できるハードウェア

HP Sure Start1

HP Sure Run2

HP Sure Recover3

LAYER
どのようにして攻撃を受けている事を知るのか？

プロアクティブに脅威を防止

- OSの上、中、下

• HP Sure Click4

• HP Sure Sense8

• HP Multi-Factor Authenticate11
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プロアクティブ管理
セキュリティポリシーの強制、悪意のある行動に対するアクティブな監視と対応



HP プロアクティブセキュリティ
Sherban Naum

Bromium
Senior Vice President

Corporate Strategy and Technology



エンドポイントは組織の最大のセキュリティリスク

セキュリティポリシーとアンチウィルスだけでは不十分
HP プロアクティブセキュリティが最終防衛線！

アンチウィルスが見逃し
た事で成功したエンドポ
イント攻撃2

57%
Eメールの添付ファイル
に起因する感染1

92%

Source: 1 2018 Data Breach Investigations report 11th Edition, Verizon, 2018; 2 Ponemon Institute 2018 State of Endpoint Security Risk sponsored by Barkly, October 2018 



高コストの
フォレンジック分析

“ペイシェント・ゼロ” 脅威分析が無い

攻撃操作の発見と
分析は長期に渡る

攻撃を阻止すること
に集中すると、攻撃
操作とIOCに対する洞
察がほとんど得られ
ない

脅威はエンドポイン
トセキュリティ製品
を回避するように設
計される

なぜEDRやEPPでは十分でないのか？



可視化の欠如人的エラー ゼロデイ攻撃

数か月後になるま
で発覚しなかった
侵害の割合3

96%
組織を危険にさらす
可能性が高まる倍率2

54%
中小企業におけるデ
ータ侵害の原因が従
業員の過失によるも
のであった割合1

4x

Source: 1. The 2017 State of Cybercrime in Small and Medium-Sized Business Sponsored by Keeper Security Independently conducted by Ponemon Institute LLC Publication Date: September 2017; 2.Ponemon Institute 2018 State of Endpoint Security Risk sponsored by Barkly , October 2018; 3. 2018 Data Breach Investigations 
report 11th Edition, Verizon, 2018

なぜEPPやEDRに加えて隔離が必要なのか？



悪意のあるリンクや添付ファイルに
よる人的エラーに対して保護

最も多い経路からのゼロデイ攻撃を
分離環境に封じ込め

セキュリティの現状を可視化

– 保護されたデバイスの分析

ITインフラストラクチャ全体を
ランタイム保護

詳細なフォレンジックとキルチェーン
分析で脅威インテリジェンスを強化

HP Sure Click Advancedはエンドポイントをランタイム保護



検出に失敗した場合も保護

• 一番の攻撃経路の保護: 最も多い侵入ポイントからの信頼され
ないコンテンツは隔離されます

– Outlook Eメール

– 信頼されないWebサイト

– WebからのダウンロードやUSBメモリからのコンテンツ

• プロアクティブな隔離により保護範囲を拡大します

– 信頼されない未知のコンテンツ用のデジタル “グローブ”

– 未知の信頼されないコンテンツは、ハードウェアレベルで
保護された、使い捨ての“マイクロ”仮想マシンに閉じ込
められます。

• 隔離されている間、不審な行動について行動が継続的に監視
されます

– 悪意のある場合は、詳しい分析のために詳細な診断データ
が収集されます。

– 無害であったもそうでなくても、コンテンツは常に隔離さ
れたままになります。



HPプロアクティブセキュリティ
Windows 10 PCのファイルとブラウジング向けの世界で最も進んだ隔離セキュリティサービス

マルチベンダーのWindows 10 PCで利用可能

保護とセキュリティインテリジェンスを拡張し、
エンドポイントを最大のリスクから最善の防御
に変換

脅威からのリアルタイム保護
ゼロデイ、Eメール、ブラウザ、ファイル攻撃からの
隔離技術による高度なマルウェア保護

セキュリティインテリジェンスの強化
HP TechPulseによるセキュリティ分析とレポート

プロアクティブセキュリティ管理
サイバーセキュリティのエキスパートによる
HPマネージドサービス



エンドポイントの攻撃対象領域を減らす

悪意のあるEメール
に対する保護

ランサムウェア
マクロを悪用したトロイの木馬

ファイルレスマルウェア
悪意のあるリンク

悪意のあるリンク
に対する保護

Eメール内の悪意のあるリンク
ブラウザーエクスプロイト
偽のFlash/Javaアップデート

悪意のある広告
Skype内のリンク

悪意のあるダウンロード
に対する保護

意図的なダウンロード
実行可能ファイルの

偽造アップデート
ドキュメントへのリンク

不正なDNS/URLリダイレクト
偽のドライバとユーティリティ

ファイル
ダウンロード

Eメール
添付

共有
リンク

隔離保護は脅威に対処するための主要ユースケースを対象



脅威インテリジェンス
の共有

封じ込め: 
リアルタイム攻撃隔離

Bromium強化アクセス/ 
ゼロトラストモデル

(AX) 

HP Sure Click Advancedの機能

リアルタイム
脅威テレメトリー

•感染した状態での運用上の整
合性
•保護されたアプリケーション
•完全性と機密性
•安全なモビリティ
•クラウド、VDI、アプリケー

ション仮想化へのセキュアリ
モートアクセス
•特権リモートアクセス
•結合アクセス
•感染したデバイスからの信頼

できるアクセス
•キーロギング/スクリーンキャ

プチャ/データ漏洩を停止
•NISTゼロトラストアーキテク

チャ

• Tanium、Splunk、ArcSight、
などの既存のプラット
フォームへの脅威の共有

• STIX/TAXI 
• MITRE ATT&CK 
• SYSLOG, CIF
• 実行後のハニーポット

サービス/ Cyber-Opsと共
有可能なバイナリ

• 完全または匿名編集済み
• 階層的配布機能
• イベントごとに複数の宛

先

•

• 仮想マシンが破壊された
場合、フルキルチェーン、
バイナリ、および完全な
攻撃テレメトリーをサイ
バーチームと共有

• 自己削除、ネットワーク、
アンチフォレンジック、
カーネルなど、全ての攻
撃の指標が収集される

• エグゼクティブビュー、
アナリストビュー、およ
びレスポンスビューによ
る完全な攻撃の視覚化

• マルウェアの実行を完全
に隔離

• ハードウェア、カーネル、
OS、アプリケーション、
ゼロデイ、国家、 多形

• 侵害、修復、摘出、立ち
退きが無い

• 多層防御を回避するすべ
ての攻撃を隔離

• リアルタイムでの攻撃の
識別、サイバーOPSへの
通知、リルタイムでの対
応を可能にする

• ほとんどのWindowsアプ
リケーション



HP Sure Click Advancedによる封じ込め：より高度な保護

隔離されたマルウェア
は完全な実行を許可さ
れすべての攻撃のテレ
メトリーが公開されま
す。

攻撃のテレメトリはリ
アルタイムで記録され、
キルチェーン全体、バ
イナリ、詳細が報告さ
れます。

最初に隔離し保護する: 
すべてのマルウェアは
隔離してから実行する。

隔離された攻撃は他の
すべてのソリューショ
ンを回避し、企業のイ
ンフラストラクチャを
危険にさらしていた。

仮想環境で攻撃が発生
し、企業リソースにア
クセスでない。

攻撃後に不完全な情報
を再構成する必要はあ
りません。実行前に悪意があるか

どうかを判断するため
の検出や動作モデリン
グを行わない。

リアルタイムに利用可
能で共有可能な、完全
でタイムリーなリアル
タイム対応脅威検出イ
ンテリジェンスを提供
するソリューションは
他にはありません。

インターネットとイン
トラネットは互いに分
離されています。企業
への攻撃からマイクロ
セグメントへの攻撃に
なります。

完全な脅威テレメト
リーを正確さと完全な
キルチェーンと共に
SOCにリアルタイムで
共有および提供します。



マイクロVMから
の脅威分析

HP DaaS.com
HP TechPulse各マイクロVMごとに個別のアプリケー

ションのハードウェアによる仮想化を利
用します。

マイクロVMは監視され、マルウェアが
実行すると脅威分析³がHP TechPulseに
採取されます。

高度な分離テクノロジーが脅威分析を採取します

マイクロVMはEメール添付、リンク、
ダウンロードなどの信頼されないソー
スからのアプリケーションを実行しま
す。



HPの脅威解析
キルチェーンの理解

行動と目的 身代金のためのデータ盗難、破壊、暗号
化

指令と制御 侵入者は持続的に制御可能となる

インストール マルウェアは侵入者のアクセスを可能
にする

侵入
マルウェアがターゲットのネットワー
クに侵入する

展開
マルウェアを送信する（Eメール添付等）

武器化 マルウェアを作成する

偵察 ターゲットを選択して脆弱性を調査する
.

マルウェアの実行を試みる

5

マルウェアのサンプルを
展開する 6

マルウェア警告に関する既知情
報はあるか？

1

URLとIPs and IPアドレス
を確認

2

埋め込まれたオブ
ジェクトやマクロを

特定する

7

Eメールレポート
8

エンコードされた機
能があるかを確認

3

イベントをチェック
4

ゼロデイ攻撃などの
深刻なマルウェアを
含むマイクロVM

攻撃キルチェーン HPによる解析と評価

HPのキルチェーン解析による脅威インテリジェンスの価値



検知できない隔離
された攻撃のク
イックビュー: 

発生時に他のセ
キュリティ製品に
知られていなかっ
た攻撃

マルウェアファミ
リーごとのドリル
ダウン

隔離された攻撃の
マルウェア名

状況認識: HPの4半期ごとの脅威ビジネスレポート



MITRE ATT&CK 
フレームワー
クによる隔離
した攻撃の可
視化

隔離した攻撃
のMITRE
ATT&CK カテゴ
リ



時間/ 期間
ごとの隔離
した攻撃

アプリケー
ションごと
の隔離した
攻撃



脅威トリアージレポート
• 隔離されたゼロデイ攻撃または重大な標的

型攻撃ごとに作成されたカスタムレポート
• 完全なフォレンジックおよび脅威テレメト

リーと攻撃の指標（IOA）を使用したレ
ポート

• 4半期ごとのビジネスレビューマクロレ
ポートに加えて

隔離されたゼロデイ攻撃と高度なマル
ウェア攻撃に関するHP DaaSマネージドプ
ロアクティブセキュリティ脅威トリアー
ジレポート



Threats by typePrevented threats by source

Most impacted devices by prevented threatsMost at risk users by prevented threats

HP's isolation threat protection Client status

Threats over time

HP TechPulseの脅威分析によるプロアクティブ管理



エンドポイントの階層的防御とプロアクティブ管理

HP SURE CLICK

HP SURE SENSE

WINDOWS DEFENDER

HP SURE RUN

HP SURE RECOVER

HP SURE START 

全ての会社が必要とするもの

レジリエンスHW
ハードウェアによる保護と復旧

例:  ワイパー攻撃

伝統的 AV
既知の攻撃に対する保護を想定

例: LoveLetter （マルウェア）

隔離ソリューション
ゼロデイ攻撃、カーネル、ルートキッ
ト、ファイルレス 、エモテット等から

の保護を想定

例: 悪意のあるドキュメント、ラ
ンサムウェア、標的側攻撃

AIによる脅威への対処
未知の攻撃に対する保護

例: 機械生成マルウェア

1

2

3

4

ハードウェアに組み込み機能 セルフサービス マネージドサービス

HP DAAS PROACTIVE 

SECURITY STANDARD
（HP Sure Click Advance）

HP DAAS PROACTIVE 

SECURITY ENHANCED
（HP Sure Click Advance）

HP DAAS ENHANCED 

OR PREMIUM



柔軟なビジネスモデルで多様なサービスをパートナー様と提供
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デバイス

デバイス管理機能

セキュリティ管理機能

マネージドサービス

HP TechPulseプロアクティブ管理

HP Sure Click Advanced
他のセキュリティ

ツール

HP 
マネージド

サービス

パートナー様
マネージドサービス

HPビジネスPC

他社PC

セルフ
サービス

HP
マネージド

パートナー
マネージド

…

SMBからエンタープライズ



全ての組織が計画を持つ必要がある

レジリエンス

どれぐらいの
時間がPC 1000台
のリカバリーに

かかるか？

どのようにして
見たことの無い
マルウェアから

守るか？

どのようにして攻撃
を受けている事をプ
ロアクティブに知る

のか？

1 2 3

HP Sure Recover と
組み込み再イメージング

で5分以内

HP Sure Senseの
ディープラーニングAIを

含む階層的防御

HP プロアクティブ
セキュリティによる

管理性
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HP Endpoint Security Controller

HP エンドポイントセキュリティスタック2019

OSの上

OSの中

OSの下

HP Sure Start Gen5
インテルMEとBIOSの自己回復

HP BIOSphere Gen5
包括的BIOS管理

HP Client Security Manager Gen5

• HP Multi-Factor Authenticate Gen35

MFA with hardened policies, 3-factor, face log-in 

• HP SpareKey
セルフサービスのパスワードリカバリ

Certified Self-Encrypting Drives
HW データ暗号化

HP Secure Erase
HDD/SSD 上のデータの完全除去

データデバイス アイデンティティ

HP Sure Run Gen2
クリティカルアプリケーションの保護

HP Sure Recover Gen2
ネットワークベースの自動化イメージ復旧

HP Sure Click
安全なWebブラウジングとファイルの閲覧

アップデート

HP Sure Sense
ディープラーニングによるマルウェアの保護

HP Sure View Gen3
組み込みプライバシーフィルター

• HP Multi-Factor Authenticate Gen3
ポリシー堅牢化、顔認証を含む多要素認証

HP MIK Gen3
セキュリティの集中管理

HP Proactive Security (DaaS)
エンフォース、監視、分析

新規

アップデート無し
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Thank you


