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エグゼクティブサマリー
多くの組織がハイブリッド
ワークの青写真を描いた今、
これまでの歩みを振り返り、
課題を評価し、その先にある
チャンスに対処するときが来
ました。
米国、英国、フランス、ドイツ、日本のITリー
ダー984人への調査結果に基づく。

本レポートでは、データに基づいてITリーダーが次
に何をすべきかを議論しています。このレポート
がハイブリッドワーカーの新たな要求を理解し、
断固とした行動を起こすために役立つことを願っ
ています。

がハイブリッド従業員の
エンドポイント数が増加
するにつれて、サイバー
攻撃が加速することを認
めています。i

61% 
が来年はハイブリッド従業
員の保護がさらに難しくな
ると回答しています。  i

がハイブリッドワーカーに
対応するために、サイバー
セキュリティ戦略全体に変
更を加えています。i

80% 

77% 
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セクション01

ハイブリッド従業員のセキュリ
ティ向上は、社内と社外のリス
クを十分に理解することから始
まります。圧倒的に多いのは、
オフィス外ワーカーとそのデバ
イスに関するものです。
本調査の回答者は、自社のセキュリティ体制に
ギャップがあることを認識しています。実際、IT
リーダーは、常時オフィスにいる従業員（73％）
と比較して、ハイブリッド従業員（82％）に対し
てギャップを感じているようです。i

調査では、ITリーダーが共通して取り組むべきと
考えている2つの大きな課題が浮かび上がりまし
た。

2. 企業ネットワークの外で働く従業員

がハイブリッド従業員の行動に合
わせて脅威検知対策（EDRや
SIEMツールなど）をアップデー
トすることは容易ではないと回答
しています。i

66% 

が最大のサイバーセキュリティの弱
点は、ハイブリッド従業員が危険に
さらされる可能性という事に同意し
ています。i

66% 

1. デバイスとソフトウェアの急増

77%
がエンドポイントの数が
増えるにつれ、サイバー
攻撃が加速するという
事に同意しています。i

7 in10
がハイブリッドワークでは、従業員が仕事用のデバ
イスを紛失したり、盗まれたりするリスクが高まる
という事に同意しています。i

リーダーは、まだすべての答えを持っていないにし
ても、デバイスとユーザーの働く場所に関するハイ
ブリッドワークの現実を受け入れています。 エンド
ポイントが攻撃に対して脆弱であること、企業ネッ
トワークの外にいるハイブリッドワーカーが攻撃者
による侵入の弱点となり得ることを知っています。

「ハイブリッドワーカーにリスクと責任につ
いて教育することは重要ですが、エンドポイ
ントセキュリティに関しても同様です。マイ
クロ仮想化のような技術は、その良い例で
す。これにより、リンクや添付ファイルを開
くといった潜在的にリスクのある作業を他の
システムから分離し、攻撃者が重要なデータ
にアクセスできないようにします」

Dr. イアン・プラット（Ian Pratt）
HPパーソナルシステムズ事業セキュリティ部門
グローバル責任者、HP Inc

より良いハイブリッド
セキュリティに向けて
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多様な脅威、  
共通した一つのターゲット
リーダーは組織の課題を認識すると同時に、外部か
らの幅広いセキュリティの脅威を認識しています。
そして最も差し迫った脅威のほとんどが、何らかの
形で従業員のデバイスをターゲットにしています。

セキュリティ全体について考え、懸念材料として最
も多く選ばれた脅威は以下の通りでした。上位10個
のうち9個がエンドポイントに関連するものです。

回答者が現在懸念しているセキュリティ
脅威上位10i
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ティのニーズに対応するために、企業が選択して
いるツールについて紹介します。

エンドポイントの重要性

ITリーダーが現在のエンドポイントの脅威を継続的な、そ
してまさに今増大しているリスクとみなしていることは
明らかです。リーダーが現在懸念しているエンドポイン
トに焦点を当てた脅威と同じものが、今後12ヶ月間にハイ
ブリッドワーカーにとって増加すると予想される脅威の
中でも上位にランクされています。最も多く挙げられて
いるのは、フィッシング（33％）、ランサムウェア
（28％）、従業員のセキュアでないホームネットワーク
経由の攻撃（27％）です。i

攻撃の中心が物理的オフィスからエンドユーザー（彼ら
がどこにいようとも）に移っていることを考えると、い
かなる防御ソリューションもここ焦点を当てる必要があ
ります。本レポートの後編では、ハイブリッドセキュリ

「ゼロトラスト は我々のお客様にとって
最もホットな話題の一つです。ある大手金
融機関は、『社内ネットワークを完全にな
くしたい』と考えています。そのため、
我々はネットワークアクセスの制限より
も、セキュリティとハイブリッドワーカー
の自由を両立することが可能な新しいアー
キテクチャーに焦点を当てています」

アレックス・サッチャー（Alex Thatcher）
クラウドクライアント担当ディレクター、HP Inc
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ITチームはすでにハイブリッド
ワークフォースのサポートに成功
しています。明日のハイブリッド
環境に対する脅威を防御するため
に、どのようなテクノロジーを導
入しているのでしょうか？
過去3年間で、ITチームは 生産性が高く、安全で、
分散したワークフォースの実現に成功しました。ハ
イブリッドワークは多くの組織で定着し、社員はハ
イブリッドワークがもたらす可能性に熱狂していま
す。しかし、最も困難な仕事はまだ先にあるのかも
しれません。

85%
の従業員がオフィスで働
くことに満足している
が、週に2回くらいは自宅
で働きたいと考えてい
る。ii

67% が家でこんなに生産性が
上がるとは思っていな
かったと言っている。iii

常にリモー
トで仕事i

ハイブリッド
従業員i

常にオフィ
ス内で仕事i

平均的ワークフォース比率（推定）
（PCユーザー）

23%

36%

41%

セクション 02

ハイブリッドワーカーを
攻撃ポイントで保護する
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がセキュリティの脅威から自分自身を守り、より良
い仕事をしているということに同意しています。 
しかし、ITリーダーは認識している課題を考慮し、
その多くはハイブリッド社員を保護するためにさら
なる対策を取っています。

正しいツールの導入
ハイブリッドワークにおいてテクノロジーは鍵とな
るイネーブラーで、攻撃ベクターや防御戦術として
も中心的な役割を担います。従業員の分散化が進む
中、多くの攻撃が行われるエンドポイントを保護す
ることが主要な防御戦術となります。

このことは、ITリーダーも認識しています。ITリー
ダーの3分の2（66％）は、ハイブリッドワーカーが
危険にさらされる可能性を最大のセキュリティ上の
弱点と見なしており、その多くがエンドポイントを
介した潜在的な侵害の防止と修復に取り組んでいる
のは不思議ではありません。

異なる規模の組織におけるサイバーセキュリティ
ツールの利用状況i

従来からのアンチウ
イルスソフト（シグ
ネチャベースの脅

威検知）

ネットワーク
アクセスコント
ロールシステム

セキュリティ
情報イベント管理
（SIEM） 

次世代アンチ
ウイルスツール

CASB（CLOUD 
ACCESS SECURITY 
BROKER）

侵入検知システム
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実施された取組み
ハイブリッドワークの初期導入が成功した今、IT部門
のフォーカスは増大するハイブリッドワークフォー
スを保護するために、より多くのリソースを割き、
異なる戦術を展開することに移っています。

• 82％がハイブリッドワーカー向けのサイバーセ
キュリティ予算をすでに増やしていると回答。i

• 71%が2023年はセキュリティ予算全体が増加する
と予想。i

• 81%がハイブリッド従業員を保護するために、異
なるツールやポリシーを導入。iv

• 80%がハイブリッド従業員に対応するために、サ
イバーセキュリティ戦略全体を変更。iv

• 70%が侵害のリスクを最小限に抑えるために、リ
モートワーカーが社内ネットワークにアクセスす
ることを制限。iv

保護への投資はすでに成果を上げています。昨年と
比較して、ITリーダーの77% が、ハイブリッド従業員

エンタープライズ （500+ 人） 全体 SMB （100-499 人）
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ハイブリットワークを守
るテクノロジー
以下のテクノロジーはセキュリティチームの間で
普及し始めているものです。本調査により、IT
チームはこれらの技術についてもっと深く知りた
いと考えており、将来的に導入するつもりである
ことがわかりました。

例えば、Eメールの添付ファイルやWebリンク、ブラウ
ザのダウンロードに含まれる悪意のあるコンテンツに
「うっかり」にアクセスしようとするユーザーを保護
することに有効です。

次世代アンチウイルス

従来のアンチウイルスソフトは、シグネチャに依存し
て既知のマルウェアを検知し検疫していました。 次世
代アンチウイルスは、AIと機械学習を使用して、エンド
ポイント上の正常な動作を識別して脅威を阻止しま
す。

ファイル整合性監視（FIM）

FIMは、組織の重要なファイル、システム、データベー
ス、アプリケーションをスキャンし、攻撃の兆候とな
りうる改変が行われていないかどうかをチェックしま
す。 予期せぬ改変を検知した場合、ITチームにアラー
トを発し調査をできるようにします。

セキュリティ情報イベント管理（SIEM）

SIEMソリューションにより、セキュリティチームはさ
まざまなソースからデータを収集し、セキュリティ上
の脅威を分析することができます。また、情報やイベ
ントの詳細なログを持つことで、セキュリティ管理
（リソースの割り当て先の把握）やコンプライアンス
の実証に役立てることができます。

エンドポイント

ネットワークに接続されたリモートコンピュー
ティングデバイスで、一般的にはユーザーまたは
環境とのインタラクションに使用されます。
（例：PC、プリンター、スマートフォン、IoTデ
バイス）

EDR（ENDPOINT DETECTION AND RESPONSE）

ユーザーデバイス（PC、ノートPC、モバイルな
ど）のシステム動作を監視し、疑わしい行動を検
知した際にアラートを発するテクノロジーです。
また、EDRソリューションは脅威を封じ込め、IT
チームが適切に対応するための支援を行います。

CASB（CLOUD ACCESS SECURITY BROKER）

クラウドサービスは、今日のハイブリッド組織に
不可欠です。CASBは、ITチームがクラウドリソー
スへのアクセスを管理・制御することを容易にし
ます。不正あるいは悪意のあるユーザーへのアク
セスを制限しながら必要なサービスを提供するこ
とにより、ITチームは従業員のクラウドリソース
へのアクセスを簡素化することができます。

アプリケーション隔離

アプリケーション隔離は、リスクの高いアクティ
ビティを使い捨ての仮想コンテナ内に隔離するこ
とで、既知および未知の脅威からエンドポイント
を保護します。
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前ページの技術の多くはすでによく知られ広く普及
しているものですが、特に隔離技術は、回答者のハ
イブリッドワーカー防御の重要な部分を占めるもの
として、調査の中で何度も話題に上っていました。

これらのツールは、デバイス、アプリケーション、
特定のタスク（Eメールやワープロなど）をITインフ
ラの他の部分から分離することによって、組織のレ
ジリエンスを向上させます。そして、IT リーダーに
とっての重要性が増しています。

現在、23％が未知の、潜在的に有害なドキュメント
やリンクを扱うためにアプリケーション隔離を利用
しています。また、32%は今後12ヶ月の間に隔離技
術を導入する意向で、76%はハイブリッドワーク中

のデバイスを保護する上で重要な役割を果たすと
考えています。i

「見えない」ソリュー
ションが期待に応える
調査によると、従業員はセキュリティ対策が邪魔
になると拒否することがあるため、ITチームが導
入する保護策は、エンドユーザーにとってできる
だけ透明性の高いものであるべきです。当社の調
査によると、調査対象となったオフィスワーカー
の37％が、セキュリティポリシーや技術が厳格す
ぎると回答し、48％がセキュリティ対策は多くの
時間を浪費することになると考えています。v 

「セキュリティのより良い実践（ベストプラ
クティス）を従業員が理解することは重要で
すが、それ以上に重要なのは、ユーザーが考
える必要のない組み込まれた防御策です。セ
キュリティが生産性を阻害する場合、従業員
はそれを回避しようとすることが分かってい
ます。したがって、ユーザーにとって防御策
の透明性が高いほど、より成功し企業の防御
力はより強固になります」

ロバート・マッセ（Robert Masse）氏
HPセキュリティアドバイザリーボードメンバー、 
Deloitteのパートナー
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i HPは2022年7月から8月にかけて
5つの市場（米国、英国、フラン
ス、ドイツ、日本）において、
従業員数100人から2,499人のハ
イブリッド組織のITリーダー984
人を対象に調査を行いました。
回答者の80%はディレクタークラス以上（VPおよ
びC-suite）です。全員がエンドポイント、ネット
ワーク、クラウドあるいはプライバシー管理の意
思決定者であり、組織内でサイバーセキュリティ
運用チームやITのハードウェアとソフトウェアを監
督しています。

ハイブリッド組織とは、オフィスで働く従業員、
リモートで働く従業員、あるいはその両方が混在
するさまざまな従業員を持つ組織と定義されます。

HP Wolf Securityはハードウェア
で強化されたセキュリティとエ
ンドポイントに特化したセキュ
リティサービスによるHPのポー
トフォリオの一部で、組織がサ
イバー犯罪者からPC、プリン
ター、そして人々を保護できる
ように設計されています。
HP Wolf Securityは、ハードウェアレベルから始ま
り、ソフトウェアやサービスに至る、包括的なエ
ンドポイント保護とレジリエンスを提供します。
https://jp.ext.hp.com/business-solution/wolf/をご覧
ください。

ii HP、英国と米国、エンドユーザー調査 n=200、2021年7月
iii HP、英国と米国、 n=537 米国と英国のエンドユーザー、 
2020年9月
ivハイブリッドワーカーの保護に関する記述に「強くそう
思う」「そう思う」と回答した人の%に基づく。
v HP Wolf Security (2021) 「Rebellions & Rejections（IT部門
と従業員の確執）」 [オンライン] https://jp.ext.hp.com/
blog/security/product/hp-wolf-security-rebellions-and-
rejections-report/

HP Wolf Security for BusinessはWindows 10または11 Pro以
上が必要で、HPのさまざまなセキュリティ機能を含
み、HP Pro、Elite、RPOS、Workstation製品で利用可能で
す。含まれるセキュリティ機能については、製品詳細をご
覧ください。

© Copyright 2023 HP Development Company, L.P. ここに記
載されている情報は、予告なく変更されることがありま
す。HP の製品およびサービスに関する唯一の保証は、当
該製品およびサービスに付随する明示的な保証書に記載さ
れています。本書のいかなる内容も、追加的な保証を構成
することは一切ありません。HP は、本書に含まれる技術
的または編集上の誤りや脱落について責任を負いません。

Dr. イアン・プラット（Ian Pratt）
HPパーソナルシステムズ事業セキュリ
ティ部門グローバル責任者、HP Inc

ロバート・マッセ（Robert Masse）氏
HPセキュリティアドバイザリーボード
メンバー、 Deloitteのパートナー

アレックス・サッチャー（Alex Thatcher）
クラウドクライアント担当ディレクター、
HP Inc

メソドロジー

HP Wolf Securityについて

リファレンス

レポート寄稿者
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