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第4四半期に
アーカイブで
配信された脅威

30%

ゲートウエイ
セキュリティを回
避したEメール脅威

14%

脅威のランドスケープ
四半期ごとに我々のセキュリティエキスパートが、HP 
Wolf Securityで特定された注目すべきマルウェアキャ
ンペーン、トレンド、テクニックを紹介します。検知
ツールを回避してエンドポイントに到達した脅威を隔
離することで、HP Wolf Securityは、サイバー犯罪者が
使用している最新のテクニックを把握し、セキュリ
ティチームに新たな脅威と戦うための知識を与え、セ
キュリティ体制を向上させます。1

HP Wolf Security 脅威インサイト
レポートの2023年第4四半期版へ
ようこそ

• 脅威アクターは、マクロからソフトウェアの脆弱性を
悪用するなどの別のコード実行テクニックに移行し続け
ています。HPの脅威リサーチチームは、第4四半期に、
スプレッドシートに関連する侵害行為の少なくとも
84％、ドキュメントに関連する侵害行為の73％
が、Officeアプリケーションの脆弱性を悪用しようとし
ていることを発見しました。しかし、マクロを利用した
攻撃は依然として消滅しておらず、Agent Tesla や
XWorm2 3のようなリモートアクセス型トロイの木馬
（RAT) の拡散に利用されています。

• 第4四半期の PDF の脅威は、2023 年第1四半期と比較し
て 7%増加しました。これ以前の四半期では、サイバー犯
罪者は PDF を使ってフィッシングを行い、被害者から認
証情報や金銭情報を引き出していました。しかし、第4四
半期には、WikiLoader、Ursnif、DarkGate などのマル
ウェアが PDF ドキュメントを介して拡散されるケースも
増えています。4 5 6

• 第4四半期、HPはDarkGateマルウェアを配信するキャン
ペーンを分析しました。脅威アクターは、広告ネット
ワークを介してリンクを中継し、検知を回避して被害者
に関する情報を取得します。キャンペーンは、OneDrive
のエラーメッセージを装った悪意のあるPDFの添付ファ
イルから開始され、マルウェアに誘導されまし
た。DarkGateは、マルウェアアズアサービスとして動作
し、サイバー犯罪者にバックドアアクセスを提供するこ
とで、被害者をデータ盗難やランサムウェアなどのリス
クにさらしています。

• 脅威アクターは第4四半期も、引き続きクラウドサービ
スにマルウェアをホスティングしています。 Discordの
ような正規のオンラインプラットフォームを悪用し、
Remcosマルウェアをステージする攻撃者が確認されて
います。7 こうしたサービスは組織から信頼されているこ
とが多く、攻撃者が発見されない可能性が高まります。

• 第4四半期、我々はステガノグラフィ（画像内にコード
を隠蔽する技法）を広く利用したPurpleFoxマルウェアを
拡散するキャンペーンを分析しました。8

エグゼクティブサマリー
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図1 - OneDriveのエラーメッセージを模倣したDarkGateのルアー（HP Sure Clickが捕捉）
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マーケティングの専門家は、顧客のターゲティングと
理解に広告ネットワークを利用していますが、サイ
バー犯罪者も同じツールを利用して、より効果的な攻
撃を仕掛けています。第4四半期、HPの脅威リサーチ
チームは、DarkGateマルウェアを拡散する悪質なスパ
ムキャンペーンを分析しました。そこでは、脅威アク
ターが正規の広告ネットワークを利用して被害者を追
跡し、検知を回避していました。

DarkGateは、2018年に初めて市中で発見された、感
染したPCへのバックドアアクセスをサイバー犯罪者に
提供し、被害者をデータ窃盗やランサムウェアなどの
リスクにさらす、数千米ドルのマルウェアアズサービ
スです。9 DarkGateの開発者は、そのマルウェアサー
ビスのアクティブなサブスクライバを30人に制限して
いると主張しており、このマルウェアを使用する脅威
アクターは、一般的なサイバー犯罪者よりも吟味さ
れ、能力が高いことを示唆しています。10

そのキャンペーンでは、悪意のあるPDF添付ファイル
がターゲットにEメールで送信されました。添付ファ
イルを開くと、受信者にはソーシャルエンジニアリン
グ画像が表示されます（図1）。多くの場合、その画
像はOneDriveやその他のクラウドサービスからのエ
ラーメッセージを模したものです。この画像はター
ゲットに対して、ドキュメントを読むためのリンクを
クリックするよう促します。実際にはリンクをクリッ
クすると、コンピュータをDarkGateに感染させるマル
ウェアを含むファイルがダウンロードされます。

今日、多くの人がWebブラウザを使ってPDFドキュメ
ントを読んでいるため、私たちが通常目にする他のタ
イプのソーシャルエンジニアリングよりも、このル
アーは説得力があります。このキャンペーンの背後に
いる脅威アクターは、フィッシング認知のトレーニン
グを受けた従業員でさえも見破ることが難しい、説得
力のあるソーシャルエンジニアリングのルアーを作る
ことに長けています。

特筆すべき脅威

DarkGateマルウェアキャンペーンが広告ツールを使って被害者
を追跡し検知を回避
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今回のサイバー犯罪者は、オフィスワーカーが生産性
を高めるためにクラウドサービスに依存していること
につけ込みました。オンラインサービスの外観やデザ
インは常に調整され改良されているため、ソーシャル
エンジニアリングに使用される偽のユーザーインター
フェース（UI）要素を見抜くことは難しくなっていま
す。UIの一貫性を強く意識していなければ、偽のエ
ラーメッセージが表示されても、必ずしも場違いであ
ると警戒されることはありません。

ドキュメント内のリンクは、すぐに次の感染ステージ
のファイルにつながるのではなく、広告ネットワーク
を経由します。広告URLには識別子とファイルをホス
トするドメインが含まれています。広告リンクのバッ
クエンド定義では、脅威アクターが最終的なURLを定
義しますが、PDFドキュメントには表示されません。

広告ネットワークをプロキシとして使用することで、
サイバー犯罪者は検知を回避し、リンクをクリックし
たユーザーの情報を収集することができます。広告
ネットワークはクリック詐欺を防ぐためにCAPTCHA
を使用して実際のユーザーを確認するので、自動マル
ウェア解析システムがマルウェアのスキャンに失敗す
る可能性があります。ぜなら、感染経路の次の段階を
検知して検査することができないためで、脅威アク
ターが検知を回避するのに役立っています。

さらに、正規の広告ネットワークドメインを経由
し、CAPTCHAテストに合格しなければならないこと
で、被害者の立場からすると、ルアーがよりもっとも
らしく見える可能性があります。

このリンクは、.cab、.zip、.url ファイルなど、キャン
ペーンによって異なるファイル タイプをダウンロード
します。アーカイブには通常2つの圧縮ファイルが含
まれています。1つ目はテキストファイルで、ター
ゲットに何をすべきかを指示するために使用され、2
つ目はURLファイルです。（図2）

クリックすると、URLファイルがダウンロードされ、
別のアーカイブファイル内に格納されたJavaScript
コードが実行されます。悪意のあるコードは難読化さ
れ、正規のJavaScriptライブラリの中に隠されていま
すが、これはマルウェアの解析を困難にするためのス
テップです。（図3）

JavaScriptコードは、ActiveXオブジェクトを利用して
PowerShellコマンドを実行します。これによって、
ユーザーの C:ドライブに新しいフォルダが作成され、
2つのファイルがダウンロードされ実行されます。
（図4）

最初のファイルはAutoIt3スクリプトインタープリタの
正規バージョンで、2番目のファイルは悪意のある
AutoItスクリプトです。AutoItスクリプトはコンパイル
されているため、検査するには逆コンパイルする必要
があります。このスクリプトは、大きな16進文字列を
バイト配列にアセンブルし、その結果DarkGate実行
ファイルが作成されます。最後に、マルウェアを起動
するために、AutoItスクリプトはバイト配列から
DLLStructを作成し、Windows APIの一部である
EnumWindowsのコールバック関数を使用して
DarkGateを実行します。11 12

図4 - DarkGateマルウェアを含むAutoItファイルをダウンロードするPowerShellスクリプト

図 2 - DarkGate 感染につながるダウン
ロードファイルの例

図3 - 正規のコードライブラリに隠されたDarkGate 
JavaScriptマルウェア



脅威インサイトレポート - Q4-2023 5

コードを紐解くと、スクリプトの目的が明らかになり
ます。まず、Web からアーカイブをダウンロードし、
その内容をProgramDataフォルダに展開します。次
に、スクリプトは展開されたディレクトリから
CCleaner.exeという名前の実行ファイルを実行しま
す。このディレクトリは、一般的なシステム ユーティ
リティであるCCleanerのインストール フォルダを模
倣しており、他のシステムファイルに紛れ込ませるこ
とで疑いを減らすための策略と考えられます。（図
6）13 しかしながら、騙されてはいけません。この
フォルダには、WikiLoaderと呼ばれるマルウェアが含
まれています。

CCleaner.exeは、salut.jsonというファイルを引数とし
てrundll32.exeを起動します。（T1218.011）14 これは本
物のJSONファイルではなく、rundll32.exeによって起
動されるWikiLoaderダイナミックリンクライブラリ
（DLL）です。この時点からWikiLoaderは実行を開始
し、最終的なペイロードをダウンロードして起動する
前にシステムチェックを実行します。このキャンペー
ンの最終的なペイロードを入手することはできません
でした。しかし、他のキャンペーンとの戦術、技術、
手順（TTP）の類似性から、ペイロードはUrsnifで
あった可能性が高いと考えられます。

PDFマルウェアが増加中

2023 年第 4 四半期、HP 脅威リサーチチームは、PDF 
ドキュメントを介してマルウェアを配信する脅威をよ
り多く（第1四半期以来7%）の増加を確認しました。
ここ数四半期、サイバー犯罪者は、フィッシングに
よって被害者から認証情報や金銭情報を引き出すため
にPDFを利用していました。しかし、第4四半期に
は、WikiLoader、Ursnif、DarkGateなどのマルウェア
が、PDFファイルを通じて拡散されるケースが増えて
います。

HP Wolf Security は、サイバー犯罪者が PC から情報を
盗むために使用するバンキング型トロイの木馬 Ursnif 
を広めるために、PDF の添付ファイルを使用する大規
模なスパムキャンペーンを検知しました。過去の
Ursnifの活動と同様に、これらのキャンペーンのほと
んどは、宅配便のルアーを使用して、被害者が悪意の
ある添付ファイルを開いて行動するように誘導しま
す。(図5）受信者は、ドキュメントに埋め込まれたリ
ンクを使用して偽の請求書をダウンロードするよう促
されます。このリンク先は請求書ではなく JavaScript
ファイルを含む.zipアーカイブです。一見すると、こ
のファイルにはコメントしか含まれていないように見
えますが、実際にはスクリプト全体が1行で記述されて
います。

図6 - WikiLoaderマルウェアを隠す偽CCleanerインス
トールフォルダ

図5 - Ursnifマルウェアに誘導する宅配便PDFのルアー
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第4四半期、脅威アクターがクラウドサービス上にマ
ルウェアをホスティングする動きが引き続き見られま
した。この手口は、ホスティングインフラを購入、維
持する手間を省くだけでなく、正規サービスのドメイ
ン名による良い評判を利用できるため、攻撃者にとっ
てもメリットがあります。我々は、マルウェアが人気
のインスタントメッセージングプラットフォームであ
るDiscord上でホスティングされるキャンペーンをよ
く目にします。

HP Wolf Securityが捕捉した活動では、複数の無料ク
ラウドサービスを連鎖させ、PCをマルウェアに感染さ
せようとする脅威アクターが確認されました。最終的
に、このキャンペーンは、攻撃者が感染したコン
ピュータをステルス的にバックドア制御するリモート
アクセス型トロイの木馬（RAT）であるRemcosを配
信することになります。

感染は、被害者がDiscordからJavaScriptファイルをダ
ウンロードすることから始まります。このスクリプト
は、テキストファイルの共有を目的とした別のクラウ
ドサービス、TextBinへのインターネット接続を開始し
ます。次に、スクリプトはTextBin上でホストされてい
るBase64エンコードされた実行ファイルをデコード
して実行します。（図7）

実行ファイルをテキストとしてエンコードすること
で、攻撃者は、検知に依存するセキュリティツールが
ダウンロードされるファイル形式を正しく認識するこ
とを困難にします。これにより、特定の検知手段が失
敗し、マルウェアがエンドポイントで実行される可能
性があります。

実行ファイルは.NETで書かれており、攻撃者は
PowerShellを使って関数を呼び出し、引数を渡すこと
ができます。本件では、引数として逆方向に書かれた
URLが渡されます。

実行ファイルはURLから別のファイルをダウンロード
して実行します。これもBase64エンコードされた実行
ファイルです。

このファイルのエントロピーは、マルウェアの構成な
どの情報を隠すためにパッカーが使用されていること
を示していました。ここでは、脅威アクターは無償の
パッカーツールであるUltimate Packer for 
eXecutables（UXX）を使用して実行ファイルを圧縮
しています。15 カスタムパッカーを使用しなかったた
め、ファイルの圧縮を元に戻すのは簡単です。単純な
文字列解析により、最終的なペイロードが明らかにな
ります： Remcosは、サイバー犯罪者の間で人気のあ
る商用RATです。（図8）

図7 - テキストとしてエンコードされた悪意のある実行ファイルをTextBinからダウンロードするJavaScript

DiscordとTextBinが悪用されマルウェアをホスト

図8 - Remcosマルウェアのセッション
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画像に隠された悪意のあるコードがPurpleFoxでPCに感染

ステガノグラフィ（画像などのオブジェクトの内部に
データを表現する方法）は、紀元前 440 年にも文書化
された例があり、最も古い情報隠蔽技術の 1 つで
す。16 第4四半期、HPの脅威リサーチチームは、この
技術を広く利用したPurpleFoxマルウェアを拡散する
キャンペーンを分析しました。11

感染は、ターゲットが悪意のあるVBA（Visual Basic 
for Applications）マクロを含むWordドキュメントを
開くことから始まります。（図9）このマクロは、暗
号化されたPowerShellスクリプトを起動し、ace.jpgと
いう名前のファイルをダウンロードします。これは画
像ではなく、別のPowerShellスクリプトです。

このスクリプトは、別のファイルのダウンロードを開
始します。ただし、今回は画像をダウンロードしま
す。（図10）PurpleFoxはステガノグラフィを使用す
ることでよく知られています。ステガノグラフィは、
データを隠匿する効果的な方法で、WebやEメール
ゲートウェイスキャナなどの検知システムを回避する
ことができます。

ループ内で、PowerShellスクリプトは画像内のすべて
のピクセルを繰り返し処理し、青と緑のカラーコン
ポーネントのビット値を抽出します。これらをビット
演算で結合し、結果を配列に書き込みます。この配列
はASCIIテキストにエンコードされ、別のPowerShell
スクリプトになります。

画像からPowerShellコードを抽出した後、マルウェア
は新しいコードをロードし、MsiMakeという名前の関
数を呼び出します。この関数は、新しくデコードされ
たPowerShellコード内にあり、Microsoft Software 
Installer（.msi）パッケージをダウンロードしてインス
トールします。MSIパッケージを取得するためのURL
は引数として渡されます。ただし、ファイルがインス
トールされる前に、マルウェアは現在ログインしてい
るユーザーがAdministratorsグループに属しているか
どうかをチェックします。

もしそうなら、インストールは続行されます。そうで
ない場合、マルウェアはOSに応じた2つ目の画像をダ
ウンロードします。このファイルは、同じステガノグ
ラフィアルゴリズムを使用してデコードされ、広範な
PowerShellスクリプトを導きます。

このスクリプトには、2つの権限昇格エクスプロイト
が含まれています：
• Microsoft Windows Print Spooler の権限昇格の脆弱性
(CVE-2022-21999)17

•  "Hot Potato" Windows の権限昇格18

我々は以前、PurpleFoxの開発者が2021年に特権実行
エクスプロイトを使用していたことを記録しており、
開発者が新しいエクスプロイトによってマルウェアの
機能を拡張してきたことは注目に値します。19

マルウェアはエクスプロイトを実行し、そのうちの1
つが管理者権限の取得に成功すると、MSIがPurpleFox
のコンピュータへのインストールを開始します。

図9 & 10 - PurpleFoxのルアードキュメント（左）とPowerShellコードを隠す画像（右）



脅威インサイトレポート - Q4-2023 8

脅威アクターはマクロよりもOfficeエクスプロイトを好んで使用

コード実行を
エクスプロイト
に依存する
Excel脅威

84%

第4四半期の、スプレッドシートに関連する少なくと
も84％、ドキュメントに関連する73％の侵害の試み
が、Officeアプリケーションの脆弱性をエクスプロイ
トしようとするもので、マクロを利用したコード実行
から脱却する傾向が続いています。

脅威アクターは、Microsoft Office や Web ブラウザな
どの生産性ソフトウェアの脆弱性をエクスプロイトす
ることに、ますます力を注いでいます。HP 脅威リ
サーチチームは、2023 年におけるゼロデイ攻撃の影
響を検証し、この攻撃ベクトルから生産性アプリケー
ションを保護する必要性を明らかにしました。20

しかし、マクロを利用した攻撃がなくなったわけでは
ありません。通常、マクロに依存するキャンペーン
は、ハッキングフォーラムから簡単に入手できる低コ
ストまたは無料のRATを配信します。Agent Tesla
は、.NETで書かれた低価格のインフォスティーラーの
代表例です。

あるキャンペーンでは、攻撃者はExcelスプレッドシー
トをターゲットにEメールで送信しました。このスプ
レッドシートには、WebサーバからAgent Teslaをダウ
ンロードし、一時ファイルとして保存した後、コン
ピュータのバックグラウンドでマルウェアを起動する
シンプルなPowerShellコマンドを実行するVBAマクロ
が含まれていました。

第4四半期に感染が確認された、もう1つのマルウェア
は、XWormです。攻撃者は、WordドキュメントをE
メールで送信し、その添付ファイルを請求書と見せか
けていました。

VBAコードは、Webサーバからバッチファイルをダウ
ンロードします。このコードでは、XMLHTTP オブ
ジェクトを利用して URL に HTTP GET 要求を発行する
ことでこれを実現しています。21 ダウンロードされた
バッチファイルは、ユーザの一時ディレクトリに保存
され実行されます。

このスクリプトは短く、2つのアクションを実行する
だけです。Windowsに組み込まれているBITSAdmin　
（T1105）ファイル転送ユーティリティを使って同じ
Webサーバーから実行ファイルをダウンロード（living 
off the land技術の一例）し、それを実行します。22

このファイルは50MBと、マルウェアとしては比較的
大きいものの、一部のマルウェア対策ツールの最大
ファイルスキャンサイズ設定を回避するには小さすぎ
ます。実行されると、実行ファイルは自身のリソース
セクションから他のさまざまなファイルを解凍し、
ユーザーの一時ディレクトリに保存します。（図11）8
つのファイルを展開した後、マルウェアは実行ファイ
ルの1つ（XWormのペイロード）を起動します。

未使用の実行ファイルがどのような目的で使用されて
いるかは不明です。その中には、破損したDLLファイ
ルやEXEファイルもあり、XWormが機能するために必
要なものではありません。不思議なことに、マルウェ
アのインストールプロセスでは、Azure CLIのインス
トールパッケージが解凍されます。23 マルウェアの運
営者は、侵入の後のステージでこれらのファイルを使
用することを意図していた可能性があります。

図11 - XWorm感染時にドロップされたファイル 
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マルウェアの
ファイル拡張子

脅威のファイルタイプのトレンド
アーカイブは、2023年第4四半期にHP Wolf Securityが
検知した脅威の30%で使用されており、7四半期連続で
最も人気のあるマルウェア配信ファイル形式でした。
第4四半期における悪意のあるアーカイブ形式のトッ
プ3は、RAR、ZIP、GZでした。攻撃者は引き続き、 
WebおよびEメールゲートウェイスキャナによる検知
を回避するために、アーカイブ内のマルウェアを暗号
化することを利用しています。

HP Wolf Securityが第4四半期に阻止したPDFの脅威
は、第3四半期と比較して2%ポイント増加し、第1四半
期と比較して7%ポイント増加しました。これは、前四
半期に見られたフィッシングによる認証情報の窃取に
加え、PDFの添付ファイルを使用してマルウェアを拡
散する脅威の増加によるものです。

第4四半期にHP Wolf Securityが阻止したスプレッド
シート脅威（XLS、XLSM、XLSXなど）は、少なくと
も84%がコード実行を達成するためにCVE-2017-11882
のような脆弱性のエクスプロイトに依存しており、第
3四半期と比較して7%ポイント減少しました。第4四半
期におけるドキュメント脅威（DOC、DOCX、DOCM
など）は、少なくとも73%がコード実行がマクロに依
存しておらず、第3四半期と比較して5%ポイント増加
しました。

脅威の侵入経路のトレンド

エンドポイントにマルウェアを送り込む経路のトップ
は引き続きEメールでした。HP Wolf Securityが第4四半
期に確認した脅威の75%は電子メールによるもので、
第3四半期から5%ポイント減少しました。悪意のある
Webブラウザのダウンロードは、第4四半期に2ポイン
ト増加し、13%に達しました。リムーバブルメディア
などのその他の経路による脅威は、第3四半期と比較
して3%ポイント増加しました。

第4四半期にHP Wolf Securityが検知したEメール脅威の
うち、少なくとも14%が1つ以上のEメールゲートウェ
イスキャナーをバイパスしており、これは第3四半期
と比較して2%ポイント増加しています。

脅威の侵入経路

75%
Eメール

13%
Webブラウザーダウンロード

12%
その他
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HP Wolf Security 脅威インサイト
レポートについて
企業は、ユーザーがEメールの添付ファイルを開いたり、Eメール内のハイパーリンクをクリックしたり、Webか
らファイルをダウンロードすることに対して最も脆弱です。HP Wolf Securityは、リスクの高いアクティビティを
マイクロVMに隔離し、ホストコンピュータがマルウェアに感染したり、企業ネットワークに広がったりしないよ
うにすることで企業を保護します。HP Wolf Securityは、イントロスペクションを使用して豊富なフォレンジック
データを収集し、お客様のネットワークが直面する脅威を理解し、インフラストラクチャを強化できるよう支援
します。HP Wolf Security 脅威インサイトレポートは、当社の脅威研究チームが分析した注目すべきマルウェア
キャンペーンを紹介し、お客様が新たな脅威を認識し、環境を保護するために行動を起こすことができるように
します。

HP Wolf Securityについて
HP Wolf Securityは、新しいタイプc のエンドポイントセキュリティです。HPのハードウェアで強化されたセキュ
リティとエンドポイントに特化したセキュリティサービスのポートフォリオは、組織がPC、プリンター、そして
人々をサイバー犯罪者から守るために設計されています。HP Wolf Security は、ハードウェアレベルからソフト
ウェアやサービスに至るまで、包括的なエンドポイントの保護とレジリエンスを提供します。

最新の状態を維持する
HP Wolf Security 脅威インサイトレポートは、ほとん
どのお客様が脅威のテレメトリをHPと共有すること
を選択することによって実現されています。当社のセ
キュリティ専門家は、脅威の傾向や重要なマルウェア
キャンペーンを分析し、洞察を注釈したアラートをお
客様にフィードバックしています。
HP Wolf Security の導入を最大限に活用するために、
お客様には以下のステップを踏むことをお勧めしま
す。a

• HP Wolf Security ControllerでThreat Intelligence　
ServicesとThreat Forwardingを有効にし、MITRE　
ATT&CKのアノテーション、トリアージ、専門家によ
る分析を受けることができるようにしてください。b　
詳細については、ナレッジベースの記事をご覧くださ
い。24 25

• HP Wolf Security Controllerを最新の状態に保ち、新し
いダッシュボードとレポートテンプレートを受け取る
ことができるようにしてください。最新のリリース
ノートとソフトウェアのダウンロードは、カスタマー
ポータルでご覧ください。26

• HP Wolf Securityのエンドポイントソフトウェアを
アップデートし、当社の研究チームが追加した脅威ア
ノテーションルールを常に最新に保ってください。

HP Threat Research チームは、セキュリティチーム
が脅威から身を守るために役立つ 侵害の痕跡 (IOC) や
ツールを定期的に公開しています。これらのリソー
スは、HP Threat Research GitHub リポジトリからア
クセスできます。27最新の脅威に関する調査について
は、HP WOLF SECURITY ブログ 28にアクセスしてく
ださい。
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a. HP Wolf Enterprise Securityはオプションサービスで、HP Sure Click EnterpriseやHP Sure Access Enterpriseなどが該当します。HP Sure Click Enterprise
は、Windows 10が必要で、Microsoft Internet Explorer、Google Chrome、ChromiumまたはFirefoxに対応しています。Microsoft OfficeまたはAdobe Acrobat
がインストールされている場合、サポートされている文書には、Microsoft Office（Word、Excel、PowerPoint）およびPDFファイルが含まれます。HPSure 
Access Enterpriseには、Windows 10 ProまたはEnterpriseが必要です。HPのサービスは、ご購入時にお客様に提供または提示される、当該HPのサービスに適
用される使用条件に準拠します。お客様によっては該当地域の法令に従ってその他の法的権利を有することもあり、その場合には当該権利はHPサービスお
取引条件またはお使いのHP製品とともに提供されるHP限定保証条件による影響を一切受けません。完全なシステム要件については、以下を参照ください。 
www.hpdaas.com/requirements

b.  HP Wolf Security Controllerは、HP Sure Click EnterpriseまたはHP Sure Access Enterpriseが必要です。HP Wolf Security Controllerは、デバイスやアプリ
ケーションに関する重要なデータを提供する管理・分析プラットフォームで、スタンドアロンサービスとしては販売していません。HP Wolf Security 
Controllerは、厳格なGDPRプライバシー規制に従っており、情報セキュリティに関してISO27001、ISO27017、SOC2 Type2の認証を受けています。HPクラウ
ドへの接続が可能なインターネットアクセスが必要です。完全なシステム要件については、以下を参照ください。www.hpdaas.com/requirements

c.  HP SecurityはHP Wolf Securityになりました。セキュリティ機能はプラットフォームによって異なりますので、詳細は製品データシートをご覧ください。

HPのサービスは、ご購入時にお客様に提供または提示される、当該HPのサービスに適用される使用条件に準拠します。お客様によっては該当地域の法
令に従ってその他の法的権利を有することもあり、その場合には当該権利はHPサービスお取引条件またはお使いのHP製品とともに提供されるHP限定保
証条件にによる影響を一切受けません。
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