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メールゲート
ウェイのセキュ
リティを回避し
たEメール脅威

13%

脅威のランドスケープ

特筆すべき脅威

攻撃者はPDFルアーでマルウェ
アを配信し、Eメールのセキュ
リティを回避

四半期ごとに我々のセキュリティエキスパートが、HP 
Wolf Securityで特定された注目すべきマルウェアキャ
ンペーン、トレンド、テクニックを紹介します。検知
ツールを回避してエンドポイントに到達した脅威を隔
離することで、HP Wolf Securityは、サイバー犯罪者が
使用している最新のテクニックを把握し、セキュリ
ティチームに新たな脅威と戦うための知識を与え、セ
キュリティ体制を向上させます。1

PCへのマルウェア配信手法としてOfficeドキュメントや 
スプレッドシートが使われなくなったことで、攻撃者は
HTMLスマグリングや悪意あるショートカット (LNK)ファ
イルなどの代替手法を試すようになりました。 HTMLス
マグリングは、メールゲートウェイのセキュリティ回避
に有効です。これは攻撃者がマルウェアをHTML添付
ファイル内に暗号化することで、スキャナによる悪意あ
るコンテンツの検査を防止できるからです。この手法は
依然として用いれれていますが、攻撃者は常に新たなテ
クニックを駆使して検知を回避しようとしています。12
月に勢いを増したテクニックの1つが、PDFドキュメント
です。HP Wolf Securityでは、第4四半期にPDFマルウェ
アが前四半期比で38%増加したことを確認しています。

HP Wolf Security 脅威インサイト
レポートの2022年第4四半期版へ
ようこそ

エグゼクティブサマリー
•連続3四半期間アーカイブはマルウェア配信の最も人気
のあるファイルタイプでした (42％)。攻撃者がOffice
ファイル形式からディスクイメージファイル(IMG、ISO)
等のマクロ非依存の選択肢にシフトしているため、アー
カイブマルウェアは第1四半期から20%増えています。

• 第4四半期は、人気のあるソフトウェアプロジェクトを
模倣し、ユーザーを騙してPCをマルウェアに感染させる
攻撃者が急増しています。この攻撃は、ユーザーが検索
エンジンの広告をクリックすると、正規のWeb サイトと
ほとんど同じように見える悪意のあるWebサイトへ誘導
されることを利用しています。

•  攻撃者は、PDFファイルに悪意のあるリンクを埋め込
むことで、Eメールゲートウェイスキャナー等のネット
ワーク境界のセキュリティ対策を回避しています。
HP Wolf Securityが特定したEメールの脅威の13%は1つ以
上のEメールゲートウェイスキャナを回避しており、検
知ベースのセキュリティ対策に頼ることの限界を浮き彫
りにしています。

•  脅威アクターは、被害者からクレジットカードやデ
ビットカードの情報を盗むために、QRコードを使った
ルアーを試しています。この種の攻撃では、対象者が
フィッシングに対する保護が不十分な携帯電話から悪意
あるWebサイトにアクセスする可能性が高くなります。
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図1 - 被害者を騙してシステムをQakBotに感染させるために使用される偽のドキュメントビューア
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感染チェーンは、攻撃者がPDFドキュメントを被害者
にEメールで送信することから始まります。HTMLスマ
グリングと同様に、攻撃者は受信者の注意を引くため
に有名ブランドを模倣します。図1は、第4四半期に見
られた偽のオンラインドキュメントビューアの例( 人
気のあるルアーテンプレート)です。このPDFドキュメ
ントには、Webサーバ上でホストされているZIPアー
カイブファイルへ導くリンクが含まれています。この
PDF添付ファイルには実行可能なコードが含まれてい
ないため、メールゲートウェイで検知される可能性は
低くなっています。また、検知を回避する可能性を高
めるため、攻撃者はアーカイブを暗号化し、受信者に
送信されるPDF文書でパスワードと手順を提供しま
す。

多くのダウンロードされたZIPアーカイブには、ショー
トカットファイルを含むディスクイメージファイル
(.ISOまたは.IMG) が含まれています。感染を引き起こす
ためには、受信者がショートカットファイルを開く必
要があります。このテクニックは、人手によるランサ
ムウェア攻撃の先駆けとして知られるQakBotやIcedID
などのマルウェアファミリーの配信に用いられている
ことが確認されています。2  3

悪意のあるPDFやHTMLの添付ファイルを介して感染さ
せるための手順は、マクロが有効なOffice文書よりも
多くなっています。しかし、マルウェアの実行に多く
のユーザー操作が必要であるにもかかわらず、攻撃者
がネットワークの侵害に成功しているのは、ユーザー
がこうした罠に引っかかってしまうからです。

図2 - クリックすると不正なアーカイブをダウンロードするPDFに埋め込まれたリンク
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図3 - ユーザーにドキュメント内のフィールドを更新するよう求めるルアードキュメント

攻撃者のQRコードを使った機密情
報を盗むための実験
2022年11月末、QRコードを悪用し、クレジットカード情
報などの機密情報を盗み出す中国語の珍しいフィッシン
グキャンペーンを発見しました。4 フィッシングやマル
ウェアのインシデントで使用される画像を比較する当社
の内部分析システムにより発見されました。このキャン
ペーンでは、攻撃者はQRコードを使ってユーザーを悪意
のあるWebサイトに誘導していました。

この攻撃は、Eメールで受信者に送信されるWordドキュ
メントから始まります。このドキュメントは、受信者が
政府の助成金を受ける権利があるとするもので、権威へ
の依存、緊急性、行動を起こすための金銭的動機付けと
いった、効果的なフィッシングルアーの典型的な要素に
合致しています。

助成金を受け取るには、人気のインスタントメッセー
ジ、ソーシャルメディア、モバイル決済アプリである
WeChatを使ってQRコードをスキャンし、その後は
Webサイトの指示に従うことが求められます。

QRコードの使用は、フィッシング詐欺の防止や検知
の仕組みが弱いPCからモバイル端末への切り替えを強
制する効果的な方法です。また、QRコードはメール
ゲートウェイがコードの誘導先のWebアドレスを検査
する可能性が低いため、通常のハイパーリンクに比べ
てフィッシングメールがユーザーの受信トレイに届く
可能性が高くなるというメリットもあります。

10月末から、このようなフィッシングキャンペーンが
ほぼ毎日、高い頻度で観測されています。攻撃者は、
毎日ドキュメントのルアーやドメインを変えていま
す。これらのキャンペーンの規模について決定的なこ
とは言えませんが、攻撃者が動的なフィッシングフ
レームワークを選択したことは、拡張性が考慮された
ことを示しています。これらのキャンペーンが大量に
配信されているのは妥当なところです。フィッシング
キットの構造上、キャンペーンのコンテンツとテーマ
は容易に交換可能です。

また、宅配業者を装った英語でのフィッシングキャ
ンペーンでQRコードが使用され、代金を請求される
ケースも確認されており、個人および組織ともにこ
のようなキャンペーンに注意する必要があります。
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第4四半期の
マルバタイジ
ングキャン
ペーンで模倣
されたソフト
ウェアプロ
ジェクトの数

24

偽ソフトウェアのマルバタイジ
ングが増加中

新しいPCをセットアップするとき、多くの人はお気に
入りのソフトウェアをインストールします。しかし、
油断していると、お気に入りのソフトウェアを装った
マルウェアをインストールしてしまうかもしれませ
ん。昨年11月以降、不正な広告を利用して無防備な被
害者にマルウェアを送りつけるキャンペーンが増加し
ていることに我々は気づきました。5

マルバタイジングでは、悪意のあるアクターが検索エ
ンジンの検索結果広告を購入し、ユーザーをマルウェ
アをホストするWebサイトにリダイレクトします。広
告を購入することで、攻撃者はソフトウェア関連の検
索に対して、悪意のあるWebサイトを検索エンジンラ
ンキングの上位に表示できます。我々が分析したいく
つかの例では、攻撃者は、 Audacity、 Blender、GIMP
などの人気のあるオープンソースプロジェクトを模倣
しています。これらのソフトウェアパッケージを検索
したユーザは、悪意のあるWebサイトへ誘導する広告
を表示される可能性があります。

図5は、偽のスポンサーリンクの例です。よく見る
と、広告のドメイン名がソフトウェアプロジェクトの
本物のWebサイトと異なっていることに気づくでしょ
う。しかし、ドメインの違いは微妙で、簡単に見逃し
てしまいます。広告をクリックすると、正規の
AudacityのWebサイトのデザインをコピーした偽の
Webサイトにつながります。

図4 - 対象者のクレジットカード情報を要求するフィッシングサイト
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図6 - Vidar Stealerを配信する偽AudacityのWebサイト
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偽のWebサイトは本物のWebサイトとほとんど同じよ
うに見えるため、ユーザーは偽のWebサイトであるこ
とを見破ることが困難です。（図6）ユーザーがダウ
ンロードボタンをクリックすると、インストーラを
装った.exeファイルが提供され、この場合には
”audacity-win-x64.exe” が提供されます。この例では、
商品情報を盗む Vidar Stealer が配信されました。6

Vidar Stealerが、マルバタイジングによって配布され
ている唯一のファミリーというわけではありません。
この偽ソフトウェアのマルバタイジングのテーマが、
Rhadamanthys Stealer や BatLoader などのインフォス
ティーラーを含む、少なくとも8つのマルウェアファ
ミリーの拡散に利用されていることも確認していま
す。7 8しかしながら、11月中旬以降、この配信方法を
用いた最大のキャンペーンは、トロイの木馬 IcedID を
拡散するものです。

Vidar Stealerと同様に、攻撃者はソフトウェアプロ
ジェクトの正規のWebサイトを模倣してマルウェアを
拡散します。攻撃者は、キャンペーンによってドメイ
ンのプロパティを変えない傾向があるため、ドメイン
レジストラ、ネームサーバー、ドメイン名に基づいて
偽のWebサイトを特定することが可能です。

2ヶ月間の調査で、マルウェア配信に使用されたある
いは現在も使用されている可能性のある24種類のソフ
トウェアプロジェクトを模倣した92のドメインを特定
しました。（図7および図8）脅威アクターがマルウェ
アの配信方法を多様化させる中、この傾向は今後も続
くと予想されます。

図5 - マルウェアを提供する悪意のあるWebサイトへ誘導する検索エンジン広告
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図8 - 偽ソフトウェアのマルバタイジングキャンペーンの要約

図7 - 2022年12月に登録されたタイポスクワットドメイン
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Emotetの配信者はOfficeの厳格なマクロポリシーを回避してPCを感染

31%

受信者がスプレッドシートを開くと、Officeのバナー
を装ったソーシャルエンジニアリング画像が表示さ
れます。ここにはスプレッドシートの内容を確認す
るには、表示されているフォルダのいずれかにファ
イルをコピーし、再度開く必要があると表示されて
います。HTMLスマグリングやPDFマルウェアの配信
と同様、この方法は感染を引き起こすために高度な
ユーザー操作を必要とします。Officeのポリシーが変
更される以前は、ユーザーの2回のクリックで不注意
によるマルウェア実行をさせることができました。

第3四半期にディ
スクイメージマ
ルウェアが急増

図9 - 2022年11月のEmotetキャンペーンで使用されたソーシャルエンジニアリング画像

第4四半期には、Emotetのキャンペーンはほとんど行
われていませんでした。9 しかし、11月2日から11日に
かけて、このマルウェアは数ヶ月ぶりに新たなスパム
キャンペーンを実施しました。このマルウェアは、E
メールに添付された悪意のあるマクロ対応のExcelス
プレッドシートを介して、従来通り配布されました。
しかし、そのドキュメントのデザインに変化が見られ
ました。

長年にわたり攻撃者に悪用されてきたVisual Basic for 
Applicationのマクロは、2022年2月Microsoftによっ
て、Webからダウンロードした多くのMicrosoft 
Officeファイルフォーマットでデフォルトで無効にさ
れました。10 この変更は、攻撃ファイルタイプの多様
化という継続的なトレンドに寄与しています。興味深
いことに、Emotetの配信者はマクロから離れるので
はなく、単にポリシーを回避しようとしました。

ユーザがその指示に従うと、悪意のあるマクロが実行
されます。このコードは、ユーザーのディレクトリに
名前の異なるの4つのDLLファイルを保存し、 
regsvr32.exe (T1218.010) を使用してそれらを実行し、 
Emotetのペイロードを実行に至ります。11 この複雑な
ユーザーの操作から、このキャンペーンは、この配信
手法と他の方法との感染率の比較テストだった可能性
もあります。

脅威の侵入経路

77%
Eメール

14%
Webブラウザーダウンロード

9%
その他
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第3四半期から
HTMLの脅威が増加

44%

ファイルの
拡張子

3四半期連続でマルウェアの配信
ファイルタイプとしてアーカイブ
が最多を継続

第4四半期には、マルウェアの42%がZIPやRARなどの
アーカイブファイルフォーマットで配信されていま
す。アーカイブは、第3四半期もOfficeフォーマット
（38%）を抑えて、最も人気のあるマルウェアのファ
イルフォーマットグループでした。脅威アクターがペ
イロードの実行にスクリプトを好むようになっている
ため、アーカイブの人気は2022年第1四半期から20%
上昇しています。

マルウェアのファイル拡張子トップ10のうち4つが
アーカイブフォーマット（ZIP、RAR、IMG、GZ）でし
た。特に、ディスクイメージ（IMG）マルウェアは、
第3四半期と比較して31%増加し、第4四半期には、こ
のフォーマットが2つ順位を上げて、最も人気のある
マルウェアのファイルタイプ第5位となりました。攻
撃者は、Windowsの自動マウント機能を悪用し、ター
ゲットがIMGファイルをダブルクリックすることで簡
単にマウントし、IMGファイル内に格納されているマ
ルウェアにアクセスできるようにしています。

また、アーカイブの一種であるRARも3位にランクアッ
プし、このファイルフォーマットを使用したマルウェ
アが11%確認されています。全体として、上位10種類
のファイルフォーマットは、HP Wolf Securityが隔離・
検知したマルウェアの83％を占めています。

アーカイブは簡単に暗号化でき、Webプロキシやサン
ドボックス、メールスキャナによるマルウェア検知が
困難なため、脅威アクターにとって魅力的です。多く
の組織が正当な理由で暗号化アーカイブを使用してい
るため、暗号化アーカイブのEメール添付をポリシー
で拒否することは困難です。

第4四半期にHTMLの脅威が増加
HTMLスマグリングを含むHTMLの脅威は、第4四半期
に44%増加し、15番目に人気のあるマルウェアフォー
マットになりました。（第3四半期の17位から2ランク
アップ）このテクニックがマルウェアを拡散するため
に脅威アクターの間で人気が高まっていることを示し
ています。

注目すべきトレンド
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HP Wolf Security 脅威インサイト
レポートについて
企業は、ユーザーがEメールの添付ファイルを開いたり、Eメール内のハイパーリンクをクリックしたり、Webか
らファイルをダウンロードすることに対して最も脆弱です。HP Wolf Securityは、リスクの高いアクティビティを
マイクロVMに隔離し、ホストコンピュータがマルウェアに感染したり、企業ネットワークに広がったりしないよ
うにすることで企業を保護します。HP Wolf Securityは、イントロスペクションを使用して豊富なフォレンジック
データを収集し、お客様のネットワークが直面する脅威を理解し、インフラストラクチャを強化できるよう支援
します。HP Wolf Security 脅威インサイトレポートは、当社の脅威研究チームが分析した注目すべきマルウェア
キャンペーンを紹介し、お客様が新たな脅威を認識し、環境を保護するために行動を起こすことができるように
します。

HP Wolf Securityについて
HP Wolf Securityは、新しいタイプc のエンドポイントセキュリティです。HPのハードウェアで強化されたセキュ
リティとエンドポイントに特化したセキュリティサービスのポートフォリオは、組織がPC、プリンター、そして
人々をサイバー犯罪者から守るために設計されています。HP Wolf Security は、ハードウェアレベルからソフト
ウェアやサービスに至るまで、包括的なエンドポイントの保護とレジリエンスを提供します。

最新の状態を維持する
HP Wolf Security 脅威インサイトレポートは、ほとん
どのお客様が脅威のテレメトリをHPと共有すること
を選択することによって実現されています。当社のセ
キュリティ専門家は、脅威の傾向や重要なマルウェア
キャンペーンを分析し、洞察を注釈したアラートを顧
客にフィードバックしています。

HP Wolf Security の導入を最大限に活用するために、
お客様には以下のステップを踏むことをお勧めしま
す。a

• HP Wolf Security ControllerでThreat Intelligence 
ServicesとThreat Forwardingを有効にし、MITRE 
ATT&CKのアノテーション、トリアージ、専門家によ
る分析を受けることができるようにしてください。b

詳細については、ナレッジベースの記事をご覧くださ
い。12 13

• HP Wolf Security Controllerを最新の状態に保ち、新し
いダッシュボードとレポートテンプレートを受け取る
ことができるようにしてください。最新のリリース
ノートとソフトウェアのダウンロードは、カスタマー
ポータルでご覧ください。14

• HP Wolf Securityのエンドポイントソフトウェアを
アップデートし、当社の研究チームが追加した脅威ア
ノテーションルールを常に最新に保ってください。
HP Threat Research チームは、セキュリティチーム
が脅威から身を守るために役立つ 侵害の痕跡 (IOC) や
ツールを定期的に公開しています。これらのリソー
スは、HP Threat Research GitHub リポジトリからア
クセスできます。15 最新の脅威に関する調査について
は、HP WOLF SECURITY ブログ 16 にアクセスしてく
ださい。
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リファレンス

a.   HP Wolf Enterprise Securityはオプションサービスで、HP Sure Click EnterpriseやHP Sure Access Enterpriseなどが該当します。HP Sure Click Enterprise
は、Windows 10が必要で、Microsoft Internet Explorer、Google Chrome、ChromiumまたはFirefoxに対応しています。Microsoft OfficeまたはAdobe Acrobat
がインストールされている場合、サポートされている文書には、Microsoft Office（Word、Excel、PowerPoint）およびPDFファイルが含まれます。HPSure 
Access Enterpriseには、Windows 10 ProまたはEnterpriseが必要です。HPのサービスは、ご購入時にお客様に提供または提示される、当該HPのサービスに適
用される使用条件に準拠します。お客様によっては該当地域の法令に従ってその他の法的権利を有することもあり、その場合には当該権利はHPサービスお
取引条件またはお使いのHP製品とともに提供されるHP限定保証条件による影響を一切受けません。完全なシステム要件については、以下を参照ください。 
www.hpdaas.com/requirements

b.  HP Wolf Security Controllerは、HP Sure Click EnterpriseまたはHP Sure Access Enterpriseが必要です。HP Wolf Security Controllerは、デバイスやアプリ
ケーションに関する重要なデータを提供する管理・分析プラットフォームで、スタンドアロンサービスとしては販売していません。HP Wolf Security 
Controllerは、厳格なGDPRプライバシー規制に従っており、情報セキュリティに関してISO27001、ISO27017、SOC2 Type2の認証を受けています。HPクラウ
ドへの接続が可能なインターネットアクセスが必要です。完全なシステム要件については、以下を参照ください。www.hpdaas.com/requirements

c.  HP SecurityはHP Wolf Securityになりました。セキュリティ機能はプラットフォームによって異なりますので、詳細は製品データシートをご覧ください。
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HPのサービスは、ご購入時にお客様に提供または提示される、当該HPのサービスに適用される使用条件に準拠します。お客様によっては該当地域の法令に
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