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アーカイブと
して配信され
るマルウェア

44%

脅威のランドスケープ

HP Wolf Security 脅威インサイト
レポートの2022年第3四半期版
へようこそ

特筆すべき脅威

マルウェア配信者は、システム
への感染にHTMLスマグリングの
活用を進めている

四半期ごとに我々のセキュリティエキスパートが、HP 
Wolf Securityで特定された注目すべきマルウェアキャ
ンペーン、トレンド、テクニックを紹介します。検知
ツールを回避してエンドポイントに到達した脅威を隔
離することで、HP Wolf Securityは、サイバー犯罪者が
使用している最新のテクニックを把握し、セキュリ
ティチームに新たな脅威と戦うための知識を与え、セ
キュリティ体制を向上させます。1

エグゼクティブサマリ
• マルウェアの配信に最もよく使われたファイル形式
はアーカイブで、第2四半期と比較してサンプル数が
11%増加し、初めてOfficeフォーマットを上回りまし
た。

•  攻撃者は、悪意のあるペイロードをアーカイブや
HTMLファイル内に暗号化することで、Eメールゲート
ウェイのスキャンなどのネットワーク境界のセキュリ
ティ対策を回避しています。

•  脅威アクターは、PC上で悪意あるコードを実行する
ためにスクリプトベースのマルウェアを使用するよう
になっており、エンドポイントでの防御を回避するた
めにOS内蔵ユーティリティをますます利用するように
なっています。

•  攻撃者は、HTMLスマグリングによってマルウェアを
配信するために、有名ブランドやオンラインサービス
を模倣し、効果的なソーシャル・エンジニアリングの
テンプレートを作成することに、より多くの労力を費
やしています。

2022年8月に停止した後、HP Wolf Securityは、9月上
旬にQakBotマルウェアのキャンペーン活動の活発化
を検知しました。QakBotは、脅威アクターがデータ
の窃取やランサムウェアの展開に使用してきた高機能
のマルウェア・ファミリーです。2  注目すべきは、こ
れらの新しいキャンペーンのほとんどが、システムへ
の侵入にHTMLスマグリングを利用しており、このマ
ルウェア・ファミリーがよく利用する配信メカニズム
が悪質なOfficeドキュメントから移行していることで
す。
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ਨ2 � 2ak#otがڝ入するたФに使用する܇のドキュҁントビューア

TḲஎインサイトҌポー � t � 2��2��22002222 3

これЬのキ҃ンѺーンでは、PDFドキュҁントを⇋っ
た຾໴のあるHTMLファイルがEҁールで↻లᶻに⒠ڵ
されました。HTMLファイルを⚶くと、ターђットの
WebѶラウіに܇のオンラインドキュҁントビューア
が↡示されます。WebѺーјでは;IPアーыイѶがデ
ѓードされ、҆ーіーにѠウンロードをڢします。

アーыイѶはᆡࡨ࣢されており、҆ーіーはWebѺー
јに↡示されるѱスҏードを入ࠡする必要がありま
す。Eҁールђートウчイ・スキ҃Ѫーなどのネット
ҏーク૑᢬のセキュリティ対ᮔは、ѱスҏードがなけ
れГᆡࡨ࣢されたファイルをጋቤでϰないたФ、アー
ыイѶ内のѾルウчアがᆡࡨ࣢されることはტႌᶻに
ҁリットがあります。そのᲙሰ、Ѿルウчアを含Уᆡ
されたアーыイѶは、ѶロックされϽに҆ーіーࡨ࣢
の受ڵトҌイに߫ⓗする可能๽がはるかに⣰くなり、
໾ቍが成ࠢするリスクが⣰まります。

アーыイѶの׍には、຾໴のあるショートыットファ
イル（L/,）が含まれています。このショートыット
を⚶くと、຾໴のあるѓѾンドが఩→され、ѠイѪ
ѿックリンクライѶラリ（DLL）のฉで2ak#otѺイ
ロードがѠウンロードされ఩→されます。Ѿルウчア
は、regsvr�2.exe（T121�.010）を利用してٮࡁしま
す。regsvr�2.exeはWindowsにᲐТ⑺まれたDLLをOS
内にᥙ☰するたФのものですが、ტႌᶻが຾⎂なѓー
ドを఩→するたФによく຾用されます。�

、Фにᩉ認されたHTMLスѾѐリンѐと異なりߤൿآ
このキ҃ンѺーンのサンプルは、有࣭Ѷランドやサー
ビスを຾用して҆ーіーを⢵し、ֹᐧプロѐラムを఩
→させるテンプҌートを使用しています。ტႌᶻは、
ᇔも࠰ሰ的なルアーを∡つけよϩと⊄→☯誤してお
り、HTMLスѾѐリンѐのデіインのバリшーション
やѶランドの຾用は、آศますます加Ⓐしていくと予
໣されます。

のオンラインドキュҁントビューアは、Ḳஎアク܇
ターの⚼でؗᒁのあるルアー・テンプҌートであるこ
とがߥ明しています。ؗྑによるランサムウчアტႌ
につながるѾルウчアファѿリであるIcedIDの╎ڵᶻ
も、2ak#otのテンプҌートとОП࣬ϻものをံ用し
てѾルウчアを╎ڵしています。

ਨ1 � IcedIDのHTMLスѾѐリンѐ・テンプҌート
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図3 - ドキュメント内のフィールドを更新するようユーザーに求めるルアードキュメント

҉ѦンтҁҊыБѻѦҋにљѦҋљ
੫0QeO%ocuNeOtѾҋцчтϯಕ⚶
�ᇘ下ᄻ、HP Wolf Securityは、OpenDocumentテキスト
（.odt）ファイルを使用するC�で記⒕されたオープン
ѝースのリ҂ートアクセス੫トロイのᇪ⢄（RAT）
AsyncRATを࿣ჴする異ڊのステルス੫Ѿルウчアキ҃
ンѺーンをᝢ定しました。� このキ҃ンѺーンは、予ᱤ
ᢝし⑺Тを⇋ったEҁールでラテンアҁリыのѻテルጲ
᢬をターђットとしたものでした。

OpenDocumentは、Microsoft Office、 LibreOffice、 
Apache OpenOfficeなどの一Ề的なオフィススイートと
ၒ๽のある、オープンなѹンѠーѫュートラルなファ׾
イルフォーѾットです。຾໴のあるドキュҁントは、
Eҁールのᕳ付ファイルとして⒠ڵされます。҆ーіー
がこのドキュҁントを⚶くと、他のファイルへの参照を
࿱つフィールドを更ᄛするかどϩかを౬Аるプロンプト
が↡示されます。このプロンプトに対してɾ:es�をクリッ
クすると、Excelファイルが⚶かれます。

そのศ、Ѿクロを有࠰にするかᛕ࠰にするかを౬Аる
のプロンプトが↡示されます。҆ーіーがѾクロをߦ
≦可すると、これが໾ቍѡчーンの引ϰ░となりま
す。Exceldドキュҁント内の7isual #asic for 
Applications 	7#A
 Ѿクロはѓンѱクトで、Windows
にᲐТ⑺まれたmshta.exe 	T121�.00�
 Ѥールを使った
ѓѾンドを఩→し、WebかЬの追加ѓードをѠウン
ロードし఩→します。�

この時ᚳで、PowerShell、7#Script、バッѡスクリプ
トの⇪❋なѡчーンが⚶୵され、ᇔ᲎的にAsyncRAT
がデѓードされ఩→されます。� ໾ቍしたPC上でѾル
ウчアをᒊ続ࡨするたФにスケјュールタスクがٮ成
されます。このタスクは、2時⚼ごとにѾルウчアを
。しますࡁ⎧ގ

ଣくの຾໴のあるドキュҁントとは異なり、 
OpenDocumentファイルを分析しても、✪されたѾク
ロは∡当たりません。しかし、このドキュҁントは、
リ҂ートでѻストされている OLEオѶјчクトを参照
しています。合≐すると、webnar<...>infoといϩドҁイ
ンでѻストされている20のドキュҁントが参照されて
います。

OpenDocumentファイルを使用してѾルウчアを╎ോ
したことは、Ḳஎアクターがキ҃ンѺーンでこの
フォーѾットを使用することがОとんどないたФᓩᦛ
されました。また、7irusTotalにアップロードされた

ศ、1Ⓘ⚼以上にвたってጋ᧼៏が0⬩であり、アン
ѡウィルススキ҃Ѫによるጋ᧼が上ྑくでϰなかっ
たこともᝢ฿的でした。
ტႌᶻは、шンドポイントセキュリティをਠ⓰して
Ѿルウчアをಕ⚶するᦛᭃたないᄠ法をൣに့しᒐ
Фています。このキ҃ンѺーンは、OpenDocument
テキストファイルを຾用して、ጸФて١いጋ᧼៏で
ଠ┢OLE参照を⒳ϻてѾルウчアを╎ڵするᄠ法を
示しています。
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ਨ� � Magniberの໾ቍѡчーン

.BHOiCer Ћְࢍ᭜ᇬជいБ҉ンサ
ҀцчтБ脅威
⒄ൿ、كጲに対するό଩᝜ឌり	#ig Game Hunting
ύと
ढГれるランサムウчアტႌは、その↻లᶻの᧼࣭඘
やଣ⠄の␑س░要ᒐにより、ҁディアの∡ߏしをឍ࢑
しています。しかし、ࢍ一᭜ᇬជいのランサムウчア
（デバイスᶌではなく、ۊυのѓンѴュータに໾ቍす
るタイプのランサムウчア）は、ڕᛜとして௼੃して
います。

�ᇘ、HP Wolf Securityはѻーム҆ーіーを対⌵とした
ѝフトウчアアップデートを⇋ったランサムウчア
キ҃ンѺーンを✡❖しました。このキ҃ンѺーンで
は、↻లᶻに2,�00ドルを要ᒐすることで᧼Ьれるࢍ
一᭜ᇬជいのランサムウчアファѿリーである
Magniberが࿣ჴされました。7 ᓩᦛすМϰは、ტႌᶻ
がランサムウчアをҁ҂リ内で఩→し、Windowsの
҆ーіーアыウント制ิ（6AC）をਠ⓰し、Windows
の᎐準APIライѶラリではなくsyscallを使用すること
でጋ᧼をਠ⓰するなど、഻ୢなテクѫックを使ってጋ
᧼を⒢れていたことです。

໾ቍѡчーンは、ტႌᶻが管理するWebサイトかЬの
WebѠウンロードかЬ୵まります。҆ーіーは、重要
なアンѡウイルスまたはWindows 10ѝフトウчアの
アップデートを⇋った+avaScriptファイルを含У;IP
アーыイѶをѠウンロードするよϩ要ᒐされます。以
MagniberはMSIファイルやE9Eファイルを⒳ϻて、ߺ
࿣ჴされていましたが、�ᇘにランサムウчアの╎ڵ
は+avaScriptに切りᇓвりました。

このტႌᶻは、Dot/etTo+Scriptのバリшーションを使
用し、./ET఩→ファイルをҁ҂リ内にロードさせ、ラン
サムウчアがディスクに保௼されないよϩにしていま
す。 � このテクѫックは、ディスクに書ϰ⑺まれたファ
イルをᦓ∦するセキュリティѤールをਠ⓰し、໾ቍシス
テムにᑁるアーティファクトをᖀЬします。

./ETѓードはシчルѓードをデѓードし、ߦのプロセ
スにインјчクションします。ランサムウчアのѓー
ドはこのプロセスかЬ఩→され、まϽシ҃ドウѓѴー
を߷✉し、Windowsのバックアップとリыバリー機能
をᛕ࠰にして、↻లᶻのファイルをᆡࡨ࣢します。

Magniberは、↻లᶻがデータをูᄸでϰないよϩにす
るたФに管理ᶻ権限を必要とするたФ、Ѿルウчアは
fodhelper.exeを使用して҆ーіーアыウント制ิ
（6AC）をਠ⓰し、҆ーіーにアラートをᥘすること
なくѓѾンドを఩→します。この機能を利用するたФ
には、ロѐインしている҆ーіーがAdministratorsѐ
ループにಗしている必要があります。

ẫजᕬいことに、このキ҃ンѺーンにおけるMagniber
のビルドは、Windows 11やプҌリリースᝋを含Уᇔ⒄の
バーјョンのWindowsをサポートしています。これは、
ጲではك、があるたФࣱܢጲでは࣑いOSを使用するك
なくѻーム҆ーіーがこのキ҃ンѺーンの໴ਨしたター
ђットであったことを示१しています。

ᆡࡨ࣢タスクのたФにѾルウчアはファイルをߣ࿽し、
そのファイル࿣෰௵をリストと照Ьし合вせます。࿣෰
௵がリストにある場合ファイルはᆡࡨ࣢されます。ᇔศ
に、Ѿルウчアはᆡࡨ࣢されたファイルのࣧディҌクト
リにランサムѮート（␑س░の要ᒐ）をᵰϰ、WebѶラ
ウіでѮートを⚶ϰ↻లᶻにそれを示します。



6

ਨ� � さまϹまなѺイロードにつながる໾ቍѡчーン
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҂ј҅ーҋ੫Б໾ቍѡчーンϯP$
е3"5Чᆡ࣢⒳⍖ѾイѪーに໾ቍ
ϸϾЮ

�ᇘ׍ᄻ、཰υは、➒ൣに⇪❋な໾ቍѡчーンをたどっ
てシステムにѾルウчアを໾ቍさせるキ҃ンѺーンを
ጋ᧼しました。このキ҃ンѺーンは、Eҁールと
Microsoft Wordのᕳ付ファイルをターђットに⒠ڵす
るといϩ、ごくᆊ⒳のᄠ法で⚶୵されました。⒠ڵᶻ
アドҌスはڵ⟾๽を⣰ФるたФに܇⇋され、ᕳ付ファ
イルはスѱムフィルタをϩまくਠ⓰して҆ーіの受ڵ
トҌイに߫ⓗしました。

このドキュҁントを⚶くと、઀Ф⑺まれたExcelスプ
Ҍッドシートの⊨Т⑺Тを≦可するかどϩかを҆ー
іーに౬Аます。≦可された場合、スプҌッドシート
はmshta.exeを利用して、ファイルݽ有Webサイト上に
ѻストされている຾໴のあるшンѓードされたファイ
ルをѠウンロードし఩→します。これЬのファイル
は、シーケンスᑣにⓘったшンѓードされた
PowerShellやバッѡスクリプト、または఩→可能ファ
イルを含んでいます。

ẫजᕬいシーケンスの1つでは、PowerShellスクリプト
が、セットアップ情報ファイル（I/F）ファイルとߦの
PowerShellスクリプトを໾ቍしたシステムに保௼しま
す。そのศ、Ѿルウчアは、内″のMicrosoft 
Connection Manager Profile Installer 	cmstp.exe
 ҆ー
ティリティを⎧ࡁしてI/Fファイルをインストールし、
その׍にリンクされているPowerShellスクリプトを఩
→します。

このᲙሰ、WindowsのAntimalware Scan 
Interface（AMSI）をバイѱスして、バッѡスクリプト
を఩→するߦのPowerShellスクリプトがٮ成されま
す。このスクリプトは、Microsoft Defenderのファイ
ルおよびプロセスのڊଠを定ᶎし、ローыル管理҆ー
іーをٮ成し、ڝ入⛱ᐦシステムとローыルファイア
ウォールをᛕ࠰にします。ᇔศに、スクリプト
は、Microsoft Defenderをۻᐦしサービスを߷✉しよ
ϩとします。

໾ቍѡчーンの他のシーケンスは、Agent 
Tesla、AsyncRAT、およびᆡ࣢⒳⍖ѾイѪーのಕ⚶に
使用されます。 � ტႌᶻは、このѾルウчアキ҃ン
ѺーンのさまϹまなѓンポーネントをリ҂ートのWeb
サーバ上でѻストし、ѺイロードのѾルウчアを఩→
するたФにさまϹまなテクѫックを使用しています。
このよϩな҂јュール੫は、Ѻイロードを容ᅏに؋ၒ
でϰ、఩→フローをキ҃ンѺーン׍に変更でϰるた
Ф、ტႌᶻにとって有ᦆです。

ḲஎインサイトҌポート � 2��2022
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注目すべきテクニック

Magniberは署名検証をバイ
パスする 

マルウェア配信に使われるファイルフォーマット

150

Windowsのエコシステムでは、ダウンロードしたファ
イルは、Mark of the Web（MOTW）と呼ばれる指標を
使用して、その起源に基づいてマークされます。 10  こ
の機能により、Windowsは、ファイルがインターネッ
トなどの危険な場所に由来するものかどうかを判断で
きます。ファイルの出所を追跡することは、ユーザー
が信頼できない場所からのファイルを開いた場合に
OSが警告を発することを可能にするために有用です。

警告が表示されない例外として、ダウンロードされた
ファイルがデジタル署名されている場合がありま
す。2022年9月に見られたMagniberランサムウェア
キャンペーンの分析中に、Webサイトからダウンロー
ドされたにもかかわらず、JavaScriptファイルがその
ような警告を表示しないことに気づきました。

このJavaScriptマルウェアを分析した結果、攻撃者は
リスクのある出所の警告ダイアログを回避する目的
で、不正なデジタル署名でファイルに署名していたこ
とが判明しました。具体的には、署名には無効な証明
書の日付や、セグメント長の定義と矛盾するオブジェ
クトの長さなど、複数の不正なフィールドが含まれて
いました。

不正な署名の結果、Magniberのサンプルはセキュリ
ティ警告を引き起こさず、感染への障壁を取り除くこ
とができました。

Officeフォーマットで配信されるマルウェア

32%

図 6 - 不正な Magniber の署名
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よく利用されるѾルウчアのファ
イルタイプとしてアーыイѶが຾
໴のあるドキュҁントを྿く

ᓩᦛϼМϰトレンѩ  

ѾҋцчтБ
ѵсイҋџイѷ

᭹�ਟࢆᇧに、���のѾルウчアが;IPやRARなどの
アーыイѶファイルフォーѾットで╎ڵされ、Office
フォーѾット（᭹2ਟࢆᇧかЬ1��ᖀの�2�）を྿い
て、ᇔもؗᒁのあるѾルウчアのファイルタイプとな
りました。ḲஎアクターがスクリプトѹースのѾル
ウчアに᫛→するࣱܢがෲまっているたФ、アーыイ
ѶフォーѾットのؗᒁは2022ൿに๻૛し、᭹1ਟࢆᇧ
かЬ2��上ᅈしました。アーыイѶはᯱࢍにᆡࡨ࣢で
ϰるたФ、Webプロキシ、サンドѼックス、ҁールス
キ҃ѪによるѾルウчアのጋ᧼が❗しく、Ḳஎアク
ターにとって⤦ࠡ的な௼੃です。さЬに、ଣくのᲐᴥ
がᐧ規の理ᢛでᆡࡨ࣢アーыイѶを使用しているた
Ф、ポリシーによってᆡࡨ࣢アーыイѶのҁールᕳ付
を࿗ࣹすることがਦ❗になっています。そのᲙሰ、
アーыイѶはტႌᶻが҆ーіーの受ڵトҌイに߫ⓗす
る能ࠡを⣰Ф、຾໴のあるѓンテンѤのጋ᧼をスキ҃
ンにڕ௼するセキュリティ管理ᮔをਠ⓰します。

&ҁーҋВڕᛜЋϺてᇔХ࢛✕Ѝ
ѹяџーڵ╎
HP Wolf Securityがጋ᧼したḲஎの���はEҁールᲖᢛ
で、᭹�ਟࢆᇧも引ϰ続ϰѾルウчアの╎ڵѹクター
として上٠を࢑Фています。఩✧、ᘕ੃的に⒙໏なア
プリケーション（P6A）を✉くと、Ḳஎの���はE
ҁールで⒠ڵされており、このᲖ⏊がОとんどの҆ー
іーにとっていかに࢛✕であるかを୙఩に示していま
す。᭹�ਟࢆᇧは、᭹2ਟࢆᇧとᑧ␴して、WebѶラウ
іのѠウンロードによって╎ڵされたḲஎが1�૛加
し、その他のᲖ⏊が1�ᖀ౰しました。
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HP Wolf Security 脅威インサイトレポートは、ほとん
どのお客様が脅威のテレメトリをHPと共有すること
を選択することによって実現されています。当社のセ
キュリティ専門家は、脅威の傾向や重要なマルウェア
キャンペーンを分析し、洞察を注釈したアラートを顧
客にフィードバックしています。

HP Wolf Security の導入を最大限に活用するために、
お客様には以下のステップを踏むことをお勧めしま
す。a

• HP Wolf Security ControllerでThreat Intelligence
ServicesとThreat Forwardingを有効にし、MITRE
ATT&CKのアノテーション、トリアージ、専門家によ
る分析を受けることができるようにしてください。b

詳細については、ナレッジベースの記事をご覧くださ
い。11 12

• HP Wolf Security Controllerを最新の状態に保ち、新し
いダッシュボードとレポートテンプレートを受け取る
ことができるようにしてください。最新のリリース
ノートとソフトウェアのダウンロードは、カスタマー
ポータルでご覧ください。13

• HP Wolf Securityのエンドポイントソフトウェアを
アップデートし、当社の研究チームが追加した脅威ア
ノテーションルールを常に最新に保ってください。
HP Threat Research チームは、セキュリティチーム
が脅威から身を守るために役立つ 侵害の痕跡 (IOC) や
ツールを定期的に公開しています。これらのリソー
スは、HP Threat Research GitHub リポジトリからア
クセスできます。14 最新の脅威に関する調査について
は、HP WOLF SECURITY ブログ 15 にアクセスしてく
ださい。

マルウェア
のタイプ

脅威の
侵入経路

69%
Eメール

18%
Webブラウザーダウンロード

13%
その他

最新の状態を維持する
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HP Wolf Security 脅威インサイト
レポートについて
企業は、ユーザーがEメールの添付ファイルを開いたり、Eメール内のハイパーリンクをクリックしたり、Webか
らファイルをダウンロードすることに対して最も脆弱です。HP Wolf Securityは、リスクの高いアクティビティを
マイクロVMに隔離し、ホストコンピュータがマルウェアに感染したり、企業ネットワークに広がったりしないよ
うにすることで企業を保護します。HP Wolf Securityは、イントロスペクションを使用して豊富なフォレンジック
データを収集し、お客様のネットワークが直面する脅威を理解し、インフラストラクチャを強化できるよう支援
します。HP Wolf Security 脅威インサイトレポートは、当社の脅威研究チームが分析した注目すべきマルウェア
キャンペーンを紹介し、お客様が新たな脅威を認識し、環境を保護するために行動を起こすことができるように
します。

HP Wolf Securityについて
HP Wolf Securityは、新しいタイプc のエンドポイントセキュリティです。HPのハードウェアで強化されたセキュ
リティとエンドポイントに特化したセキュリティサービスのポートフォリオは、組織がPC、プリンター、そして
人々をサイバー犯罪者から守るために設計されています。HP Wolf Security は、ハードウェアレベルからソフト
ウェアやサービスに至るまで、包括的なエンドポイントの保護とレジリエンスを提供します。

図7 - 2022年第3四半期に使用された攻撃テクニックの分布を示すMITRE ATT&CKのヒートマップ 16
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リファレンス

a.  HP Wolf Enterprise Securityはオプションサービスで、HP Sure Click EnterpriseやHP Sure Access Enterpriseなどが該当します。HP Sure Click Enterprise
は、Windows 10が必要で、Microsoft Internet Explorer、Google Chrome、ChromiumまたはFirefoxに対応しています。Microsoft OfficeまたはAdobe Acrobat
がインストールされている場合、サポートされている文書には、Microsoft Office（Word、Excel、PowerPoint）およびPDFファイルが含まれます。HPSure 
Access Enterpriseには、Windows 10 ProまたはEnterpriseが必要です。HPのサービスは、ご購入時にお客様に提供または提示される、当該HPのサービスに適
用される使用条件に準拠します。お客様によっては該当地域の法令に従ってその他の法的権利を有することもあり、その場合には当該権利はHPサービスお
取引条件またはお使いのHP製品とともに提供されるHP限定保証条件による影響を一切受けません。完全なシステム要件については、以下を参照くださ
い。www.hpdaas.com/requirements

b. HP Wolf Security Controllerは、HP Sure Click EnterpriseまたはHP Sure Access Enterpriseが必要です。HP Wolf Security Controllerは、デバイスやアプリ
ケーションに関する重要なデータを提供する管理・分析プラットフォームで、スタンドアロンサービスとしては販売していません。HP Wolf Security 
Controllerは、厳格なGDPRプライバシー規制に従っており、情報セキュリティに関してISO27001、ISO27017、SOC2 Type2の認証を受けています。HPクラウ
ドへの接続が可能なインターネットアクセスが必要です。完全なシステム要件については、以下を参照ください。www.hpdaas.com/requirements

c.  HP SecurityはHP Wolf Securityになりました。セキュリティ機能はプラットフォームによって異なりますので、詳細は製品データシートをご覧ください。

HPのサービスは、ご購入時にお客様に提供または提示される、当該HPのサービスに適用される使用条件に準拠します。お客様によっては該当地域の法令に
従ってその他の法的権利を有することもあり、その場合には当該権利はHPサービスお取引条件またはお使いのHP製品とともに提供されるHP限定保証条件に
による影響を一切受けません。
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