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脅威のランドスケープ

HP Wolf Security 脅威インサイト
レポートの2022年2Q版へようこ
そ

特筆すべき脅威

MSDTのゼロデイ脆弱性が攻
撃者にマクロレスでのシステ
ムへのアクセスを提供 
(CVE-2022-30190)

四半期ごとに我々のセキュリティエキスパートが、HP 
Wolf Securityで特定された注目すべきマルウェアキャ
ンペーン、トレンド、テクニックを紹介します。検知
ツールを回避してエンドポイントに到達した脅威を隔
離することで、HP Wolf Securityは、サイバー犯罪者が
使用している最新のテクニックを把握し、セキュリ
ティチームに新たな脅威と戦うための知識を与え、セ
セキュリティ体制を向上させます。1

4月、Microsoft Support Diagnostic Tool (MSDT) のURL
プロトコルに存在する深刻度の高いゼロデイ脆弱性を
悪用し、攻撃者が任意のコードを実行できるようにす
る悪意のあるドキュメントが発見されました。5月27
日、セキュリティ研究者は、この脆弱性を悪用する悪
意のあるOfficeドキュメントを公開し、"Follina"と名付
けました。このドキュメントでは、脆弱性のある"ms-
msdt"プロトコルハンドラを含むHTMLファイルを読み
込み、引数としてPowerShellコードが指定されていま
す。

その公開後、脅威アクターはすぐにこのテクニックを
使ってマルウェアを拡散し始めました。Follinaが攻撃
者にとって魅力的なのは、エクスプロイトに必要な
ユーザの操作が最小限であること、ユーザが慣れ親し
んでいるOfficeファイル形式に簡単にパッケージ化で
きること、マクロのような確立した実行技術と比較し
て検知される可能性が低いことなどが挙げられます。
また、ファイルエクスプローラでファイルをプレ
ビューするだけで、エクスプロイトすることが可能で
す。2

APT 脅威アクター（TA4133 や Sandworm4 など）
と、QakBot のようなマルウェアを広めるクライム
ウェアグループの両方が、Follina を悪用することが確
認されています。5 QakBotの運営者が6月上旬にこの
手法を採用し、6月中旬にはAgentTeslaやRemcos RAT
を展開するグループも続いて、いずれもネットワーク
への足掛かりを容易に得て、諜報活動やランサムウェ
アによる金銭的利益といった目的を達成しようとする
ものでした。
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図 1 - CVE-2022-30190 をエクスプロイトするHTML ファイル（"ms-msdt" プロトコルハンドラ）

“Follina”公開から
パッチリリースま
での日数

63日
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パッチは6月14日にリリースされており、問題が報告
されてから少なくとも63日間の脆弱性ウィンドウが
残されています。6 組織がパッチを承認、導入、検証
するのにかかる平均時間は97日で、このウィンドウは
さらに長くなっています。7 さらに、MSDTをコード
実行の手法として悪用することは、2020年8月の時点
で既に言及されていました。8

HP Wolf Securityの脅威封じ込め技術により、脆弱性
のあるMSDTコンポーネントがマイクロ仮想マシン内
に隔離され、ホストシステムを感染から保護するた
め、CVE-2022-30190のリスクウィンドウを排除する
ことができます。これにより、ネットワーク防御者
は、脆弱性のスコープに関する理解が進むにつれて、
不完全ですぐに陳腐化する可能性がある検知と緩和策
だけに頼る必要がなくなります。パッチ管理は、あら
ゆるネットワークのセキュリティにとって重要な活動
であることに変わりはありませんが、脅威の封じ込め
は、Follinaの場合のように、未知の脆弱性から企業を
保護することができます。

脅威インサイトレポート - Q2-2022
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図2 & 3 - ルアードキュメント（上）、ネットワークドライブからマルウェアを読み込むコマンド（下）

攻撃者は有名イベントの偽VIPチ
ケットで標的を誘う

有名イベントは、攻撃者が被害者を騙してPC上で悪意
のあるコードを実行させるためによく利用されるル
アーです。第2四半期、HP Wolf Securityの脅威リサー
チチームは、2023年のDoha ExpoのVIP招待状を装っ
た悪意のあるMicrosoft Wordドキュメントを拡散する
キャンペーンを発見しました。このイベントは、カ
タールで2番目に大きなイベントで、300万人以上が訪
れると言われています。9

このキャンペーンでは、Wordドキュメントが.docx
ファイルで、ファイルを開くと悪意のあるコードが
起動されます。調査の結果、このWordファイルは
Follina脆弱性（CVE-2022-30190）を悪用し、 
PowerShellコマンドを含む外部のHTMLファイルを読
み込むことが判明しました。（図4）

このコマンドは、msdt.exeを終了させ、リモートサー
バーからマルウェアのペイロードをロードして実行し
ます。ペイロードは、通常とは異なる方法でロードさ
れます。コマンドは、ペイロードを直接ダウンロード
するのではなく、まず"net use"を使用して、マルウェ
アを含むWebDAV10ネットワークドライブをマウント
します。11 そして、PowerShellコマンドでマルウェア
を実行し、マウントされたドライブをクライアントか
ら切断します。この手法は、組織がリモートネット
ワークドライブをシステム上にマウントすることを許
可しているかどうかに依存します。もしそうなら、こ
の技術はWebプロキシを回避するために使用される可
能性があります。

ペイロードは、プロセス werfault.exe に自身をイン
ジェクトし、telecomly[.]info にホストされているコ
マンド＆コントロールサーバ（C2）と通信を行いま
す。このペイロードを分析したところ、一般的な商
用バックドアであるCobalt Strike Beaconであること
が判明しました。このルアー、脅威アクターのゼロ
デイ脆弱性Follinaのエクスプロイト、バックドア配
信の際のネットワークドライブのマウントは攻撃者
がいかに技術を連鎖させることで効果的な攻撃を構
築できるかを示しています。
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図4 - .isoファイルの配信に使用されるHTML添付ファイル

偽の郵便通知がHTMLスマグリン
グでAsyncRATを配信

私たちが目にする最もポピュラーなルアーのひとつが、
偽の配達通知です。第2四半期に、Israel Postを模倣した
AsyncRATを拡散するマルウェアキャンペーンを分析し
ました。このケースでは、ある従業員が、Israel Postか
ら個人用メールアドレスに送られたと称するメールを受
信しました。このユーザーは、Webメールを使用して、
悪意のあるHTML添付ファイルをビジネス用コンピュー
タで開きました。添付ファイルがWebからダウンロード
されたため、HP Wolf Securityはそのファイルを信頼で
きないものとして扱い、マイクロVMで開き、設計どお
りに脅威を隔離しました。この例からわかるように、個
人用のWebメールをビジネス用コンピュータで使用する
ことは危険です。Webメールプロバイダは通常、組織の
メールゲートウェイよりも保護機能が低いためです。

この脅威アクターはHTMLスマグリング（T1027.006）
技術を使用して、HTML添付ファイルにISOアーカイブ
を埋め込んでユーザに配信しました。12  HTML添付
ファイルが開かれると、ユーザのWebブラウザは、 
ISOファイルをダウンロードするようにプロンプトを
表示します。ユーザーがISOファイルを開くと、それ
がドライブとしてマウントされます。内部には、 
Visual Basicスクリプトが1つだけ存在します。このス
クリプトは難読化されており、PowerShellコマンドを
実行し、Web上からファイルをダウンロード、実行し
ます。ダウンロードされたファイルは、PowerShellス
クリプトです。ダイナミックリンクライブラリ
（DLL）と.exeの2つのエンコードされた実行ファイル
が含まれています。

このスクリプトを実行すると、Webブラウザのウィン
ドウで、Israel PostのWebサイトが陽動目的で開かれ
ます。一方、バックグラウンドでマルウェア
は、Visual Basicスクリプト、バッチスクリプ
ト、PowerShellスクリプト、および2つの実行ファイ
ルをローカルフォルダに保存し、Visual Basicスクリ
プトを実行します。これがトリガーとなり、次々とス
クリプトが実行され、最終的にPowerShellを使用して
DLLがロードされる感染チェーンが形成されま
す。DLLがメモリに読み込まれた後、プロセス名
と.exeの場所を引数として渡すメソッドが呼び出され
ます。DLLは、RunPE技術を使用して、選択したプロ
セス（この場合、aspnet_compiler.exe）に.exeをイン
ジェクションします。13

インジェクションされたマルウェアは、感染したシス
テムを監視し、制御することができる有名な.NETリ
モートアクセス型トロイの木馬（RAT）AsyncRATで
す。14 データ収集と持ち出しの機能を備えています。 
多くの.NETマルウェアのサンプルと異なり、このキャ
ンペーンで配信されたサンプルは難読化されていない
ため、その設定を抽出するのは容易な作業でした。こ
の設定は、AESで暗号化されていますが、鍵はマル
ウェア内に保存されているため、復号化して脅威ハン
ティングに利用することが可能です。15
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ドキュメントに隠されたシェル
コードがSVCReady ローダーを
拡散

注目すべきテクニック
4月末、SVCReady ローダーと呼ばれる未知のマル
ウェアファミリを広める新たなスパムキャンペーンが
確認されました。16 このマルウェアは、Microsoft 
Officeドキュメントのプロパティに隠されたシェル
コードを使用して標的のPCに配信されるという珍しい
方法であることから、また開発者が5月にマルウェア
を数回更新しているため開発の初期段階にあると考え
られることから、注目されています。

このドキュメントは、悪意のあるコードを実行するた
めに使用されるVisual Basic for Applications (VBA) 
AutoOpen マクロが含まれています。しかし、他の多
くのOfficeマルウェアとは異なり、このドキュメント
はPowerShellやMSHTAを使用して、Web上からさらに
ペイロードをダウンロードすることはありません。そ
の代わりに、VBAマクロは、ドキュメントのプロパ
ティに格納されたシェルコードを実行し、SVCReady 
ローダーをドロップして実行します。このマルウェア
は、rundll32.exeを使用して起動されるDLLです。その
主な機能は、感染したコンピュータに他のペイロード
をダウンロードすることであり、システム情報を収集
し、スクリーンショットを撮り、この情報をC2サーバ
に送り返すための機能が追加されています。

C2サーバとの通信はHTTPで行われますが、データは
RC4暗号を使用して暗号化されています。興味深いこ
とに、4月に分析した最初のマルウェアのサンプルで
は、RC4暗号は実装されていませんでした。このこと
から、C2暗号化は5月中に追加されたばかりであり、
このマルウェアは活発に開発されていることがわかり
ます。このマルウェアは、ソフトウェアのバグ、特に
永続化メカニズムや収集した偵察データの複製に問題
を抱えています。この点、およびキャンペーンの頻度
と量が少ないことから、このマルウェアは開発の初期
段階にあることが示唆されます。

HP Wolf Securityが検知したEメール
ゲートウェイスキャナーを回避した
Eメール媒介型マルウェア

14%

図 5 - 2022 年 4 月に HP Wolf Security が隔離
した SVCReady のサンプル



隔離されたアーカ
イブ内のマルウェ
アが前四半期より
増加 

11%
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注目すべきトレンド  

マルウェアの
ファイルタイプ

攻撃者はマルウェア配信を「マク
ロフリー」フォーマットに移行
長年にわたり、攻撃者は標的のコンピュータを感染さ
せる最初のステップとして、悪意のあるマクロを利用
してきました。2月Microsoftは、OfficeがWebからダ
ウンロードしたドキュメント内マクロをデフォルトで
無効にすることを発表し、この手法を攻撃者から効果
的に排除することに成功しました。17 この変更に対応
するため、第2四半期にはマクロを使用しない代替的
コード実行技術を試す脅威アクターが現れています。

大きな変化としては、4月22日のEmotetの配信におい
て、運営者がOfficeドキュメントの代わりにマルウェ
アを配信するショートカット（.lnk）ファイルのテスト
を開始したことが挙げられます。この新しいショート
カットファイルは、ショートカットファイルのター
ゲットパスにコマンドを指定することで動作し、Web
からマルウェアをダウンロードして実行します。これ
らの悪意のあるショートカットファイルの初期バー
ジョンは、ショートカットファイルに追加された
Visual Basicスクリプトを抽出し、実行するために、 
"findstr "コマンドを使用していました。第2四半期に
は、コマンドがバッチスクリプトやPowerShellスクリ
プトである亜種も確認されました。

2022年には、ショートカットファイルを通じて
QakBot、IcedID、Bumblebee、NjRAT、RedLine 
Stealerなどのマルウェア・ファミリーを拡散する他の
脅威アクターが確認されています。6月中旬以降、
ハッキング・フォーラムでは、ツールに対する需要に
応えるため、いくつかのショートカットファイル型マ
ルウェアのビルダーが販売されるようになりました。
これらのビルダーは、マルウェアを拡散させるための
武器化されたショートカットファイルを簡単に作成で
きるように設計されています。

アーカイブの脅威が第1四半期比で
11％増加
また、第1四半期以降、アーカイブで配信される脅威が
11%増加し、スクリプトと実行ファイルが15%減少して
います。これは、悪意のある.lnkショートカットを.zip
アーカイブに格納するなど、攻撃者がターゲットに送
信する前にアーカイブ内にマルウェアを配置したため
と思われます。アーカイブファイル形式は、メール
ゲートウェイを通過できる可能性が高く、暗号化も可
能なため、攻撃者は、悪意のあるコンテンツ検知のた
めの、スキャン依存のセキュリティ対策を回避でき、
ユーザーへの到達能力を高めることができます。
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最新の状態を維持する

HP Wolf Security 脅威インサイトレポートは、ほとん
どのお客様が脅威のテレメトリをHPと共有すること
を選択することによって実現されています。当社のセ
キュリティ専門家は、脅威の傾向や重要なマルウェア
キャンペーンを分析し、洞察を注釈したアラートを顧
客にフィードバックしています。
HP Wolf Security の導入を最大限に活用するために、
お客様には以下のステップを踏むことをお勧めしま
す。a

• HP Wolf Security ControllerでThreat Intelligence 
ServicesとThreat Forwardingを有効にし、MITRE 
ATT&CKのアノテーション、トリアージ、専門家によ
る分析を受けることができるようにしてください。b

詳細については、ナレッジベースの記事をご覧くださ
い。18 19

• HP Wolf Security Controllerを最新の状態に保ち、新
しいダッシュボードとレポートテンプレートを受け取
ることができるようにしてください。最新のリリース
ノートとソフトウェアのダウンロードは、カスタマー
ポータルでご覧ください。20

• HP Wolf Securityのエンドポイントソフトウェアを
アップデートし、当社の研究チームが追加した脅威ア
ノテーションルールを常に最新に保ってください。

HP Threat Research チームは、セキュリティチームが
脅威から身を守るために役立つ 侵害の痕跡 (IOC) や
ツールを定期的に公開しています。これらのリソース
は、HP Threat Research GitHub リポジトリからアク
セスできます。21 最新の脅威に関する調査について
は、HP WOLF SECURITY ブログ 22 にアクセスしてくだ
さい。

配送関連のルアーが増加
第2四半期には、Agent TeslaなどのRATを配信する、配
送をテーマにしたマルウェアキャンペーンが増加し、
「shipment」（8位）と「DHL」（9位）が、悪意のあ
るEメールの件名キーワードのトップ10にランクインし
ています。

依然としてスプレッドシートが最
も多いファイルタイプ
第2四半期も、すべての侵入経路において、スプレッド
シートがマルウェアを送り込むファイルタイプのトッ
プとなっており、最も人気のあるルアーはビジネス取
引となっています。このファイルタイプは、アジア太
平洋地域の企業を標的としたEmotetのキャンペーンで
好んで使用されています。

悪意のある実行ファイルが依然と
してメールゲートウェイを通過
第2四半期において、Eメールで配信された脅威の上位
5つのマルウェアのファイル形式
は、.xlsx、.xls、.rar、.zip、.docでした。また、Webブ
ラウザ経由で配信された脅威では、最も人気のあるマ
ルウェアの形式は、.exe、.msi、.rar、.zip、.pdfでし
た。当然のことながら、これは、攻撃者がユーザに馴
染みのある形式を使用していることを示唆していま
す。さらに驚くべきことは、第2四半期にEメールで配
信された脅威の1%が.exeであることで、一部の組織がE
メールのゲートウェイでリスクの高いファイルフォー
マットをブロックしていないことを示しています。

脅威の
侵入経路

69%
Eメール

17%
Webブラウザーダウンロード

14%
その他



脅威インサイトレポート - Q2-2022 9

HP Wolf Security 脅威インサイト
レポートについて
企業は、ユーザーがEメールの添付ファイルを開いたり、Eメール内のハイパーリンクをクリックしたり、Webか
らファイルをダウンロードすることに対して最も脆弱です。HP Wolf Securityは、リスクの高いアクティビティを
マイクロVMに隔離し、ホストコンピュータがマルウェアに感染したり、企業ネットワークに広がったりしないよ
うにすることで企業を保護します。HP Wolf Securityは、イントロスペクションを使用して豊富なフォレンジック
データを収集し、お客様のネットワークが直面する脅威を理解し、インフラストラクチャを強化できるよう支援
します。HP Wolf Security 脅威インサイトレポートは、当社の脅威研究チームが分析した注目すべきマルウェア
キャンペーンを紹介し、お客様が新たな脅威を認識し、環境を保護するために行動を起こすことができるように
します。

HP Wolf Securityについて
HP Wolf Securityは、新しいタイプc のエンドポイントセキュリティです。HPのハードウェアで強化されたセキュ
リティとエンドポイントに特化したセキュリティサービスのポートフォリオは、組織がPC、プリンター、そして
人々を、取り囲むサイバー犯罪者から守るために設計されています。HP Wolf Security は、ハードウェア・レベ
ルからソフトウェアやサービスに至るまで、包括的なエンドポイントの保護とレジリエンスを提供します。

図6 - 2022年第2四半期に使用された攻撃技術の分布を示すMITRE ATT&CKのヒートマップ 23
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リファレンス

a.HP Wolf Enterprise Securityはオプションサービスで、HP Sure Click EnterpriseやHP Sure Access Enterpriseなどが該当します。HP Sure Click Enterprise
は、Windows 10が必要で、Microsoft Internet Explorer、Google Chrome、ChromiumまたはFirefoxに対応しています。Microsoft OfficeまたはAdobe Acrobat
がインストールされている場合、サポートされている文書には、Microsoft Office（Word、Excel、PowerPoint）およびPDFファイルが含まれます。HPSure 
Access Enterpriseには、Windows 10 ProまたはEnterpriseが必要です。HPのサービスは、ご購入時にお客様に提供または提示される、当該HPのサービスに適
用される使用条件に準拠します。お客様によっては該当地域の法令に従ってその他の法的権利を有することもあり、その場合には当該権利はHPサービスお
取引条件またはお使いのHP製品とともに提供されるHP限定保証条件による影響を一切受けません。完全なシステム要件については、以下を参照くださ
い。www.hpdaas.com/requirements

b.   HP Wolf Security Controllerは、HP Sure Click EnterpriseまたはHP Sure Access Enterpriseが必要です。HP Wolf Security Controllerは、デバイスやアプリ
ケーションに関する重要なデータを提供する管理・分析プラットフォームで、スタンドアロンサービスとしては販売していません。HP Wolf Security 
Controllerは、厳格なGDPRプライバシー規制に従っており、情報セキュリティに関してISO27001、ISO27017、SOC2 Type2の認証を受けています。HPクラウ
ドへの接続が可能なインターネットアクセスが必要です。完全なシステム要件については、以下を参照ください。http://www.hpdaas.com/requirements

c.  HP SecurityはHP Wolf Securityになりました。セキュリティ機能はプラットフォームによって異なりますので、詳細は製品データシートをご覧ください。
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HPのサービスは、ご購入時にお客様に提供または提示される、当該HPのサービスに適用される使用条件に準拠します。お客様によっては該当地域の法令に
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