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HP Wolf Security for Businessの構成要素
HP Wolf Security for Businessには、コンピューターを保護するための次のコンポーネントが含まれています。

• 脅威封じ込め機能 (HP Sure Click)

• HP Sure Clickは、インターネットの閲覧や信頼されていないドキュメントの表示の際に、お使いのコンピューターの
セキュリティを保ちます。

• HP Sure Clickでは、マルウェアを特定しようとするのではなく、信頼できないWebサイトや信頼できない場所から入
手したファイルをマイクロ仮想マシン（マイクロVM）と呼ばれる隔離された仮想コンテナ内で開きます。マイクロ
VMの動作は監視され、悪意のある動作やマルウェアが検知された場合、ユーザーに通知します。マイクロVMの内部
では、マルウェアは、ユーザーのPCに悪影響を及ぼすことも、ファイルにアクセスすることも、ブラウザーの他の
タブに移動することもできません。ブラウザーのタブやファイルを閉じると、マイクロVM全体が自動的に廃棄され、
内部に封じ込められているマルウェアも削除されます。

• マルウェア防止 (HP Sure Sense)

• HP Sure Senseでは、AIテクノロジーを使用して、マルウェア、ゼロデイ攻撃および高度標的型攻撃 (APT攻撃) がコン
ピューターに被害をもたらすことを防ぎます。

• コンピューターにコピー、インストールまたはダウンロードされたファイルは、直ちにスキャンされます。ファイ
ルを起動したり、開いたりする必要はありません。
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HP Wolf Security for Businessの構成要素
スタートメニューに次の2つのプログラムが表示されます。

• HP Wolf Security

• HP Sure ClickとHP Sure Senseの統合コンソールです。

• HP Sure Click Secure Browser

• 仮想化コンテナの中でブラウザのタブを実行することで安全にブラウジングするためのセキュアブラウザです。
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HP Wolf Security for Businessの構成要素
HP Wolf Securityのアイコンはシステムトレイにあります。システムトレイは通常、コンピューターの画面の右下隅にあり
ます。アイコンを右クリックすると、メニューオプションが表示されます。

• 「脅威封じ込め機能の有効化/無効化」: HP Sure Clickの状態を制御します (ユーザーアカウント制御の昇格が必要になる
場合があります)。

• 「マルウェア防止の有効化/無効化」: HP Sure Senseの状態を制御します (ユーザーアカウント制御の昇格が必要になる
場合があります)。

• 「デスクトップコンソールを開く」
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マルウェア防止（HP Sure Sense）
ディープラーニングやマシンラーニングなどのAIベースのマルウェア検知エンジンを利用し、シグネチャ（ウィルス定義
ファイル）に依存しないためインターネット接続なしでも動作可能です。

インターネットに接続できる環境で使用する場合には、AIベースのマルウェア検知エンジンに加えてファイル レピュテー
ションサービス（既知のマルウェア情報のインテリジェンスデータベース）でファイルを再分類し、リアルタイムで判定
を正しく更新できます。

コンピューターにコピー、インストールまたはダウンロードされたファイルは、直ちにスキャンされます。ファイルを起
動したり、開いたりする必要はありません。脅威として識別されたファイルはアクセスできない隔離領域に移動され、被
害をもたらすことを防ぎます。

隔離されたファイルを復元したい場合は、このドキュメントの20ページ以降のWolf Securityデスクトップコンソールのセ
キュリティアラート画面の説明を参照してください。
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HP Sure Click Secure Browsing拡張はHP Sure Clickがイ
ンストールされるとコンピュータにインストールさ
れているGoogle Chrome、Microsoft Edge、Mozilla
Firefoxに追加されます。

これらのブラウザでファイルをダウンロードすると、
HP Sure Click によってファイルが保護されます。
ファイルアイコンに青いHP Wolf Securityのロゴが表
示されている場合は、そのファイルが保護されてい
ることを示しています。サポートされているファイ
ルタイプはマイクロVM（仮想マシン）内で開きます。
サポートされていないファイルタイプの場合は、
ファイルの保護を解除するためのプロンプトが表示
されます。

これらのブラウザでWebサイトのリンクを右クリッ
クすると「Secure Browserで開く」のメニューオプ
ションが表示されます。このオプションを使用して、
HP Sure Click Secure BrowserでWebサイトを開くこと
ができます。

Internal Use Only7

脅威封じ込め機能（HP Sure Click）



HP Sure Click Secure BrowserはChromiumをベースとし
たWebブラウザで、表示するすべてのWebサイトを
タブごとに個別の仮想マシンコンテナの中に隔離し
て安全に開きます。

Webブラウザの脆弱性を利用してWebサイトを表示
しただけでマルウェア感染させるような悪意のある
Webサイトを表示してしまった場合であってもブラ
ウザのタブを閉じるだけで仮想マシンごとマルウェ
アは消去され、PC本体側はマルウェアによる影響は
受けません。

注記：WebサイトによってはHP Sure Click Secure 
Browserで正常に表示されないものもあります。業
務上使用する信頼できるWebサイトの表示は通常の
Webブラウザを使用し、情報収集などでインター
ネットを検索して信頼されないWebサイトを表示す
る際にお使いください。
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安全なWebブラウジング（HP Sure Click）



Internal Use Only9

HP Sure Click Secure Browsing拡張機能が追加された
Webブラウザで表示したいWebサイトのリンクを右
クリックして「Secure Browserで開く」を選択しま
す。

HP Sure Click Secure Browserが起動して安全にリンク
を開くことができます。

Google Chrome、Microsoft 
Edge(Cromium)、Mozilla Firefox

HP Sure Click Secure Browser

安全なWebブラウジング（HP Sure Click）



Internal Use Only10

以下のファイルが保護のSure Clickの保護の対象となりWolf Securityのロゴが表示されます。

• HP Sure Click Secure Browsing拡張が追加されたWebブラウザまたはHP Sure Click Secure Browserを使用してダ
ウンロードしたWordファイル、PDFファイル、exeファイル。

• Microsoft OutlookまたはMicrosoft Mailのメール添付として保存したWordファイル、PDFファイル、exeファ
イル。

ファイルからの保護（HP Sure Click）



ファイルからの保護（HP Sure Click）

Internal Use Only11

Wolf Securityのロゴの付いたWordまたはPDFファイルを開こうとするとマイクロVMに隔離して開きます。こ
の時アプリケーションのウィンドウには「HP Sure Click Secure View」と表示されます。



ファイルからの保護（HP Sure Click）

Internal Use Only12

マイクロVMに隔離して開いたファイルから悪意のある動作やマルウェアが検知された場合は警告ダイアロ
グが表示されます。PC本体は感染していませんので、アプリケーションのウィンドウを閉じてから開いた
ファイルを削除してください。対処はこれで完了です。



Eメール添付またはWebサイトからダウンロードし
て保存した実行可能な.exeファイルを実行する際に
はHP Sure Clickによる保護の解除が求められます。

保護を解除する際にはHP Sure Clickによるファイルの
解析でマルウェアとウィルスのスキャンが行われ、
安全を確認してから実行します。

ファイルの解析でマルウェアが検出された場合は保
護は解除されずファイルは実行されません。
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ファイルからの保護（HP Sure Click）



ファイルの保護の解除（HP Sure Click）

Internal Use Only14

マイクロVMに隔離して開いたファイルはホストPC側のファイルの参照やインターネット上のリソースと連
携した機能が利用できません。これらの機能を利用したい場合は「保護を解除」の操作が必要になります。
アプリケーションウィンドウ上部の枠を右クリックして「保護を解除」を選択することでマイクロVMの隔
離が解除されてホストPC側のアプリケーションで開くようになります。



ファイルの保護の解除（HP Sure Click）

Internal Use Only15

ファイルを開いていない状態から保護を解除することもできます。Wolf Securityのロゴの付いた保護対象の
ファイルを右クリックして、「保護の解除」を選択すると保護が解除されます。

保護を解除する際にはHP Sure Clickによるファイルの解析
でマルウェアとウィルスのスキャンが行われ、安全を確
認されます。
ファイルの解析で悪意のある動作やマルウェアが検出さ
れた場合は保護は解除されません。



HP Wolf Securityデスクトップコンソール
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スタートメニューのHP Wolf Securityを選択、またはシステムトレイのHP Wolf Securityアイコンを右クリック
して「デスクトップコンソールを開く」を選択するとデスクトップコンソールが起動します。



HP Wolf Securityデスクトップコンソール
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設定画面の「設定」タブでは、「他のユーザーの保護に役立つ」オプションを選択すると、HPにデータが
共有されます。このデータは、診断、HPすべてのデバイスのセキュリティ強化、HPのユーザーエクスペリ
エンスの継続的な向上のために使用されます。



HP Wolf Securityデスクトップコンソール
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設定画面の「除外」タブでは、一部のフォルダとプロセスをHP Sure Senseアラートの作成から除外できます。

注記：コンピューターにインス
トールされている他のセキュリ
ティソフトウェアには、アラー
トをトリガーするコードが含ま
れている場合があります。これ
らのアラートは、特定のフォル
ダおよび実行可能ファイルをス
キャン対象から除外することで
防止できます。 (ユーザーアカウ
ント制御の昇格が必要になる場
合があります)



HP Wolf Securityデスクトップコンソール
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設定画面の「復元済みのファイル」タブでは、隔離から復元したファイルが表示されます。これらは、再隔
離できます。



HP Wolf Securityデスクトップコンソール
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セキュリティアラート画面にはHP Wolf Securityによってコンピュータが保護された脅威が表示されます。

レスポンスの内容によってマル
ウェア防止と脅威封じ込め機能
のどちらで保護されたのか区別
できます。

隔離済み：マルウェア防止（HP 
Sure Sense）のアラート

分離済み：脅威封じ込め機能
（HP Sure Click）のアラート



HP Wolf Securityデスクトップコンソール
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HP Sure Sense（マルウェア防止）がアラートを表示すると、そのアラートによって識別されたファイルは、
アクセスできない隔離領域に移動され、被害をもたらすことを防ぎます。

アラートの「...」ボタンをクリックすると、実行できる操作が表示されます。使用できるアクションは、ア
ラートのタイプによって異なります。

• 「詳細」メニュー項目を選択すると、アラートに関する詳細を表示するダイアログが開きます。

• 「管理」ボタンをクリックすると、追加のメニューオプションを利用できます (ユーザーアカウント制御の昇格が必
要になる場合があります)。

• 「ファイルを削除」メニュー項目を選択すると、隔離済みファイルが削除されます。

• 「ファイルを復元」メニュー項目を選択すると、隔離済みファイルを復元し、元の場所に戻します。この操作は、
ファイルが有害でないことが確実である場合にのみ行ってください。復元されたファイルは、「復元済みファイ
ル」ページに表示されます。



HP Wolf Securityデスクトップコンソール
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サポート画面には、HPのサポート担当者が問題解決を行う際に必要になる機能が含まれます。

HPのサポート担当者に相談する
際には、ソフトウェアのバー
ジョン番号、「コンピューター
ID」(一意識別子) および「イン
ストールされたアプリケーショ
ンヘルパーパック」(HP Sure Click 
Secure Browserの修正プログラ
ム) を参照することが必要な場合
があります。

マルウェア防止の定義が最後に
更新された時刻も表示されます。
これらの定義は自動的に更新さ
れますが、「アップデートを確
認」ボタンをクリックすれば最
新の定義が適用されているかど
うかを確認できます。



HP Wolf Securityデスクトップコンソール
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サポートツール

「サポートツール」ボタンをクリックすると、追加の制御機能にアクセスできます (ユーザーアカウント制
御の昇格が必要になる場合があります)。

「ログ記録を有効にする」を使用すると、ログ情報を記録できます。問題を調査するため、HPはこのオプ
ションを有効にするようにお願いする場合があります。そのような場合は、ログインするたびに通知メッ
セージが表示されるようになります。これは、ログ記録が有効になっていることを通知し、ユーザーがログ
記録をいつでも無効にできるようにするためです。ログ記録を有効または無効にする場合は、設定を変更し
た後、コンピューターを再起動して、設定変更を有効にする必要があります。

レポートを送信

「レポートを送信」ボタンを押すと、HPのサポート担当者に自動的に送信されるログ情報が含まれた圧縮
ファイルが作成されます。

問題を報告する前に、「ログ記録を有効にする」オプションを選択してコンピューターを再起動してくださ
い。その後、問題を再現することで、ログファイルに関連情報が含まれるようになります。ダイアログが表
示され、問題の内容と発生時期について詳細を入力することができます。



HP Wolf Securityデスクトップコンソール
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再初期化

オペレーティングシステムに重大な変更があった場合には、Sure Clickのマイクロ仮想マシンのテンプレート
を更新するために、システムの再起動後にHP Sure Clickの再初期化が実行される場合があります。Microsoft 
OfficeやAdobe Readerをインストールした場合にも再初期化が実行されます。

再初期化は自動的に実行されますが、「再初期化」ボタンを押して、意図的にコンピューターの現在のシス
テム状態を再度取得することができます。



HP Wolf Securityデスクトップコンソール
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ライブビューを開く

HP Sure Clickライブビューには、現在実行中のWebサイトやドキュメントのMicro-VMに関する情報が表示され
ます。Webページまたはドキュメントのスクリーンショット、Webサイトのドメイン名またはドキュメント
ファイル名、Webページやドキュメントの表示時間が表示されます。ライブビューを使用すると、Webサイ
トやドキュメントがMicro-VM内で開かれていること、また保護が機能していることを確認できます。



ウイルス対策およびその他のサードパーティのセキュリティツールを使用している場合、以下のフォルダ
またはプロセスをサードパーティーセキュリティツールのスキャン対象から除外することを推奨します。

HP Wolf Security for BusinessはMicrosoft Defenderウィルス対策のスキャンから除外するフォルダおよびプロセ
スとして次の項目を追加します。

• フォルダを除外

%userprofile%¥AppData¥LocalLow¥Bromium

%userprofile%¥AppData¥Local¥Bromium

%programfiles%¥HP

%programdata%¥Bromium

• プロセスを除外

Internal Use Only26

ax_installer.exe bemagent.exe bemman.exe bemreporter.exe
bemsession.exe bemsup.exe bemsvc.exe Br-hostconfig.exe
Br-init-a.exe Br-init-c.exe Br-init-o.exe Br-init-p.exe

Br-init-tools.log Br-init-w.exe Br-uxendm.exe BrAtcAgent.exe
BrAXService.exe BrChrome.exe BrConsole.exe BrDesktopConsole.exe
BrDownloadManager.exe BrExeScanner.exe BrGPUCheck.exe BrHostDrvSup.exe

BrHostHelper.exe BrHostSvr.exe BrLauncher.exe BrLogMgr.exe
BrManage.exe BrNav.exe BrPrintHelper.exe BrProgressDialog.exe
BrRemoteManagement.exe BrRemoteMgmtSvc.exe BrReporter.exe BrService.exe
BrStatusMonitor.exe BrWinFile.exe getcaps.exe

サードパーティセキュリティの除外
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ウイルス対策およびその他のサードパーティのセキュリティツールを使用している場合、サードパーティの
セキュリティツールのインストールフォルダおよびプロセスをHP Sure Senseのスキャン対象から除外するこ
とを推奨します。

「管理」ボタンをクリックする
と、HP Sure Sense除外を利用で
きるようになります (ユーザーア
カウント制御の昇格が必要にな
る場合があります)。

サードパーティセキュリティの除外



HP Wolf Security for Businessの更新
HP Wolf Security for Businessの新しいバージョンがリリースされると、すでにHP Wolf Security for Businessがイ
ンストールされているPCに対して自動的に展開されます。PCがインターネットに接続していればアップグ
レードを受けるために何もする必要はありませんが、ユーザーはアップグレード後にPCを再起動するよう
に求められます。
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HP Wolf Security for Businessの再インストール
HP Wolf Security for BusinessはサポートされているHPコマーシャルPCの工場出荷イメージにプリインストー
ルされていますが、OSを再インストールした場合には、hp.comのソフトウェアおよびドライバーのダウン
ロードページからHP Wolf Security for BusinessソフトウェアをダウンロードしてPCにインストールすることが
できます。
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HP Wolf Security for Businessの再インストール
ソフトウェアおよびドライバーのダウンロードページからお使いのPCのモデルを検索し、お使いのオペ
レーティングシステムを選択します。

「ソフトウェア-セキュリティ」カテゴリにある「HP Wolf Security for Business」をダウンロードして実行し、
画面の指示に従いインストールしてください。
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HP Wolf Security for Businessのアンインストール
HP Wolf Securityをアンインストールするには、Windowsの「スタート」メニューで「プログラムの追加と削
除」を検索します。「アプリと機能」リストで「HP Wolf Security」を選択します。「アンインストール」ボ
タンを押して、ソフトウェアをアンインストールします。
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